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BO THONG TIN CONG HOA XA HOI CHU NGHIA VIET NAM
VA TRUYEN THONG Doc ldp - Ty do - Hanh phic
S6: 19/2017/TT-BTTTT Ha Néi, ngay 12 thang 9 nam 2017
THONG TU

Quy dinh cong tac bdo vé bi mat nha nwéc trong nganh
thong tin va truyén thong

Can cir Phap lénh Bao vé bi mat nha nwdc ngay 28 thang 12 nam 2000;

Can cur Nghi dgjnh 56 33/2002/ND-CP ngay 28 thang 3 nam 2002 cia Chinh
phu quy dinh chi tiét thi hanh Phap lénh Bao vé bi mdt nha nuoc;

Can cir Nghi dinh s6 17/2017/ND-CP ngay 17 thang 02 ndm 2017 cia Chinh
phu quy ‘d,inh chirc nang, nhiém vu, quyén han va co cau t6 chuc cua Bo Thong tin
va Truyén thong,

Theo dé nghi cria Vu trucéng Vu Phap ché,

Bé trudmg Bo Thong tin va Truyén thong ban hén{z Thong twr quy dinh cong tac
bao vé bi mat nha nwoc trong nganh thong tin va truyén thong,

Chuong I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

Thong tu nay quy dinh cong tac bao vé bi mat nha nudc trong nganh thong tin
va truyén thong; trach nhiém, quyén han cta co quan, t& chirc, don vi, c4 nhén
thudc Bo Thong tin va Truyén thong va co quan, td chirc, don vi, cd nhan lién quan
trong viéc bao vé bi mat nha nudc trong nganh théng tin va truyén thong.

Piéu 2. Poi twgng 4p dung

Théng tu nay ap dung véi co quan, t6 chiic, don vi, ca nhan cong tac trong
nganh thong tin va truyén thong va co quan, to chuc, don vi, ca nhan lién quan
trong viéc bao vé bi mat nha nudc trong nganh thong tin va truyén thong.

Piéu 3. Bi mat nha nuwéc trong nganh théng tin va truyén théng

1. Tin, tai lidu vé vu viéc, tai lidu, vat, dia diém, thoi gian, 15i néi, ho so va céc
ndi dung lién quan khac dugc quy dinh tai danh muc bi mét nha nude do Toi mat
va danh muc bi mat nha nude dd Mat cia nganh thong tin va truyén thong.
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2. Tin. tai liéu thudc danh muc bi mat nha nude cua B, nganh, dia phuong, co
quan khac ma cac co quan, don vi, t6 chirc trong nganh thong tin va truyén thong
dang quan ly, sir dung, luu gilr trong qua trinh phéi hop cong tac.

Pidu 4. Nhitng hanh vi bi nghiém cim

1. Thu thap, luu gitr, chuyén giao, 1am 16, lam mat, chiém doat, mua ban, tiéu hiy
trai phép tai liéu, vat mang bi mat nha nudc trong nganh thong tin va truyén thong.

2. Trao ddi, cung cap tin, tai lidu, vat mang bi mat nha nude cho cac co quan,
td chirc, don vi, ca nhan; in, sao, chup tai liéu c¢6 ndi dung bi mat nha nudc khi
chua dugce cip c6 tham quyén phé duyét.

3. Soan thao, luu trix, trao doi, sao chup tin, tai liéu mat trén may tinh, thiét bi
6 két ndi Internet hodc c6 két ndi vai cac thiét bi khac ¢6 két ndi Internet.

4. Sir dung céc thiét bi c6 tinh ning ghi am, ghi hinh, thu phat tin hiéu va thyc
hién viéc ghi 4m, ghi hinh trong cac cudc hop c¢é ndi dung bi mat nha nude khi
chua dugce ngudi chu tri cude hop cho phép.

5. Lam dung viéc bao vé bi mat nha nuoc dé che gidu hanh vi vi pham phép
luat; xdm pham quyén, loi ich hop phap hodc can tré hoat dong binh thuong cia
céc co quan nha nudc, to chirc va ca nhan.

6. Truyén dwa ndi dung bi mat nha nude chura ma hoa qua cac thiét bi dién ti
hoic qua cac dich vu buu chinh, vién thong va cac phuong tién truyén thong khéc.

Chuong I1
QUY PINH CU THE

Diéu 5. Cam két bio vé bi mat nha nuéc

1. Ca nhan duogc giao nhiém vu tiép xtc dudi moi hinh thirc véi bi mat nha
nuéc trong linh vuc théng tin va truyén thong phai thuc hién nghiém tic, day du
cic quy dinh tai Thong tu nay va cac quy dinh khac c6 lién quan cua phap luat vé
cong tac bao vé bi mat nha nudc, va phai cam két bao vé bi mat nha nudc béng van
ban. Vin ban cam két bao vé bi mét nha nudc duge luu hd so nhan su cia co quan,
don vi chu quan.

2. Ca nhan dugc giao nhi¢m vu tiép nhan, xur 1y, luu trir, quan ly tai liéu mat,
quan ly cac dau mat va déng dau d6 mat, dau thu hdi vao vin ban theo sur chi dao
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clia ngudi ¢6 tham quyén phai cam két bao vé bi mat nha nuéc trong linh vuc
thong tin va truyén thong bang cach lap danh sach ghi 6 ho tén, chirc vu, don vi
cong tac va ky tén vao danh sach.

3. Ca nhan duoc tiép xuc (nghe phd bién, nghién ciru, sir dung) véi tin tic, tai
liéu do “Tuyét mat™, “Téi mat” phai cam két bao vé bi mat nha nudc trong linh
vuc thong tin va truyén thong bang cach lap danh sach ghi rd ho tén, chirc vu, don
vi cong tac, nhimg ndi dung bi mat dugc tiép xtc va ky tén vao danh sach. Thu
trudng co quan, don vi hodc ca nhan dugc uy quyén chiu trach nhi¢m lap danh
sach nay, cing ky tén va ndp luu hd so nhan sy ctia co quan, don vi chu quan.

Pidu 6. Cung cip bi médt nha nwéc cho co quan, to chire, dom vi, ¢4 nhin

Co quan, t6 chirc, don vi, c4 nhan luu giit bi mét nha nudc chi cung cép cho co
quan, t6 chire, don vi, ca nhan khi dugc cdp c6 tham quyén phé duyét theo quy
dinh sau:

1. Thdm quyén cung cép tin, tai liéu, vt mang bi mat nha nude cho co quan, t
chire, don vi, ca nhan Viét Nam:

a) Bi mat nha nudc thude do “Tuyét mat” va do “Tdi mat” do B truomg Bo
Théng tin va Truyén thong phé duyét;

b) Bi mét nha nuéc thuge do “Mat” do Chanh Vin phong, Thu truong Cuc, Vu,
don vi va cac cip tuong duong thudc Bo Thong tin va Truyén thong phé duyét.

2. Thim quyén cung cép tin, tai liéu, vat mang bi mat nha nudc cho co quan, to
chirc, ca nhan nudc ngoai:

a) Bi mat nha nudc thude do “Tuyét mat” do Thu tuéng Chinh phu phé duyét;

b) Bi mat nha nudc thude do “Tdi mat” do Bo truong B Cong an phé duyét:

¢) Bi mat nha nuéc thudc do “Mat” do Bo truong Bo Thong tin va Truyén
théng hodc ngudi duge uy quyén phé duyét.

3. Ngudi duge giao nhiém vy tim hiéu, thu thap thong tin thude pham vi bi mit
nha nude phai ¢6 gidy chimg minh nhan dén hodc can cudc cong dén, gidy gidi
thiéu va cong vin cua co quan cht quan ghi rd ndi dung, muc dich can t:lm hiéu,
thu thap. Bén nhan tin khéng dugc 1am 1 thong tin va khong duge cung cap thong
tin da nhan cho bén thir ba.

4. Co quan, to chirc, don vi, ¢a nhén thyc hién chi dugc cung cap tin theo dung
ndi dung da dugc phé duyét. Noi dung budi 1am viéc vé cung cap tin phai dugc ghi
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bién ban dé bao cdo véi ngudi c6 tham quyén da phé duyét cung cép tin va ndp lai
cho Vin phong hodc bd phan bao mat cta co quan, don vi.

Piéu 7. Bio vé bi mat nha nudc trong thong tin lién lac

Moi ndi dung thudéc pham vi bi mat nha nudc trong nganh thong tin va truyén
thong chuyén nhan bing cic phuong tién truyén thong déu phai ma hoa theo quy
dinh cta phap luit vé co yéu.

Piéu 8. Bio vé bi mat nha nwéc trong hoat dong ddi ngoai

1. Co quan, tb chitc, don vi, ca nhan trong nganh thong tin va truyén théng c6
quan hg, tiép xtc véi to chire, ca nhan nudc ngoai khong duge tu y tiét 16 bi mat
nha nude.

2. Khi tién hanh chuong trinh hop tic qudc té hodc thi hanh cong vu néu ¢
yéu cau phai cung cip nhimg tin thudc pham vi bi mat nha nuée cho to chire, ca
nhan nudc ngoai phai tuan thu theo nguyén tac:

a) Bao vé lgi ich quéc gia;

b) Chi duge cung cap nhimg thong tin da duge cap c6 tham quyén phé duyét
theo quy dinh.

Piéu 9. Lap, sira doi, bo sung, giai mat, thay d6i d6 mat danh muc bi mit
nha nuéc

I. Hang nam (trong quy I), Van phong B ra soat danh muc bi mat nha nuéc
cuia nganh thong tin va truyén thong dé xem xét 1ap danh muc khong con phu hop,
can thay dbi do mat, giai mat, hodc xac dinh nhimg ndi dung bi mat méi gui lay y
kién cac co quan, don vi trong B0, sau do tong hop bao cdo B trudong xem xét,
quyét dinh.

2. Trong qua trinh thue thi cong vy, khi phat hién tin, tai liéu mang ndi dung
can bao mat ngoai danh muc bi mat nha nuéc da ban hanh; tin, tai liéu cin thay do6i
do mat, Thu truong co quan, don vi thuéc Bo phai bao cao Bo trrong xem xét,
quyét dinh va guri mot ban cho Vin phong B$ dé tong hop.

3. Vian phong Bo co trach nhi¢m tong hop y kién dé xuat ciia Thu trudng co
quan, don vi thuoc Bo va béo cao B truong, dong thoi dé xuat sira ddi, bd sung
danh muc bi mat nha nuéc theo quy dinh phép luat.

4. Trong truong hop dot xuit can tién hanh giai mat, giam mat, ting mat cac
tai lidu, vat mang bi mat nha nude, Chanh Van phong dé xuét voi Bo truong dé
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tifén hanh giai mat, giam mat, ting mat theo trinh tu, thu tuc quy dinh tai Thong tu
s6 33/2015/TT-BCA ngay 20/7/2015 ciua B truong Bo Cong an huéng din thuc
hién mot so diéfu cua Nghi dinh s 33/2002/ND-CP ngay 28/3/2002 cua Chinh phu
quy dinh chi tiét thi hanh Phap 1énh bao v€ bi mat nha nudc.

5. Tai liéu, vat mang bi mat nha nudc sé ty dong giai mat trong cac trudng
hop sau:

a) Pang tai trén trang thong tin dién tir cua co quan, don vi;

b) Cong bd trén phuong tién thong tin dai ching;

c¢) Dang Cong béo;

d) Niém yét tai tru s& co quan, don vi hoac tai cac dia diém khéc;

d) Cac hinh thirc cong bd cong khai khac.

Sau khi tai liéu, vat mang bi mat nha nudc tu dong dugc giai mét, van thu co
trach nhiém dong dau giai mat theo quy dinh.

Piéu 10. Soan thao, in, sao, chup tai liu mat

1.Tham quyén cho phép in, sao, chup tai liéu mat:

a) Bo truong B Thong tin va Truyén thong c6 tham quyén cho phép in, sao
chup tai liéu, vat mang bi mét nha nudc do “Tuyét mat”, “To6i mat”, “Mat”;

b) Chanh Vin phong Bd, Chanh Thanh tra B, Cuc truong, Vu truong (hodc
twong duong) co tham quyén cho phép in, sao, chyp tai liéu, vat mang bi mat nha
nude do “Toi mat”, “Mat”;

¢) Chanh Van phong B, Chanh Thanh tra Bo, Cuc truong, Vu trudng (hoac
twong dwong) duge uy quyén cho Chanh Van phong hodc Trudng phong chuyén
mon nghiép vu phé duyét viéc in, sao, chup tai liéu, vat mang bi mat nha nudc do
“Mat”;

d) B6 truong Bo Thong tin va Truyén thong duoc uy quyén cho Chanh Van
phong Bo va Thu truong co quan, don vi thuoc Bo phé duyét in, sao, chup tai li¢u
mang bi mat nha nude do “Tuyé€t mat”.

2. Thu trudng co quan, don vi chiu trach nhi¢m vé viéc bao mat trong qua trinh
xay dung ban thao, in, sao, chup tai ligu mat.

3. Sb lwong tai liéu can in, sao, chup do Thu truong co quan, don vi hodc
nguoi duoc uy quyén chi dinh, khéng thuce hién qua s6 lugng quy dinh. Sau khi in,
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sa0, chup xong phai dong dau dé mat, d4u thu hdi (khi can), danh sé trang, s6 ban,
$6 luwgng in, pham vi luu hanh, kiém tra va hay céc ban in, sao, chup hong (néu co).

4. Viéc soan thao, in, sao, chup tai liéu, vat mang bi médt nha nudc phai tién
hanh trong co quan, don vi tai noi an toan do Thu trudng co quan, don vi truc tiép
quan ly tai liéu mat chi dinh, khong mang ra ngoai co quan, don vi.

5. Thu truong co quan, don vi chi duge giao cho cé nhan trong co quan, don vi
thue hién nhiém vu soan thao, in, sao, chup tai liéu mat; khong dé ca nhan ngoai co
quan, don vi thuc hién.

6. Déi voi vat mang bi mat nha nuée phai duge niém phong, dan nhén canh
bao ngoai phong bi, ¢6 van ban ghi rd tén cua vat mang bi mat nha nudc kém theo
va dong dau miae dd mat vao van ban nay.

7. Khi soan thao van ban ¢6 ndi dung bi mat nha nuéce, cian clr ni dung van
ban ca nhdn soan thao phai dé xuat voi thu truomg truc tiép vé mirc do mat theo
dung danh muc; nguoi duyét, ky van ban chiu trach nhiém vi¢c xac dinh mirc do
mét, s& lugng ban phat hanh, pham vi luu hanh.

8. Khi t6 chirc 1ay v kién dé xay dung du thao vin ban ¢6 ndi dung bi mat nha
nudc ddi véi cac co quan, td chire, don vi, ca nhan ¢é lién quan, co quan, don vi
chu tri soan thao phai xac dinh cu thé pham vi, déi tuong va déng dau xac dinh
mirc ¢ mat can thiét vao du thao truée khi giri xin y kién. Co quan, td chirc, don
vi, ca nhdn nhan dugc du thao phai thuc hién viéc quan ly, sir dung theo ding dé
mat da ghi trén duy thao.

9. P6i véi van ban ¢6 chira noi dung mang bi mat nha nudc, don vi chirc
nang cua Vin phong Bo ¢é trach nhiém chuyén nguyén trang toan bo ho so trinh
Lanh dao Bo va chuyén lai nguyén trang vé co quan, don vi trinh sau khi c6 chi
dao cua Lanh dao B¢. Co quan, don vi trinh s& truc tiép lién hé véi van thu co
quan dé thue hién quy trinh, thu tuc phat hanh van ban theo ding quy dinh vé bao
vé bi méat nha nudc.

Diéu 11. Xdc dinh va déng ddu dd mat

I. Khi soan thao van ban ¢6 ndi dung bi mat nha nude, ngudi hodc co quan
soan thao van ban c@n cr quy dinh tai cac danh muc bi mat nha nudc cua nganh
thong tin va truyén thong dé dé xuat vé mirc do mat cua tai liéu; ngudi ky van ban
chiu trach nhiém quyét dinh viéc dong dau mirc dd mat va pham vi luu hanh tai
liéu mat.

bt R AT
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2. Ddi voi vat mang bi mat nha nudc phai ¢ van ban ghi o tén cua vat luu
kém theo va déng dau dd mat vao vin ban nay.

3. Mirc do mét xac dinh theo danh muc bi mat nha nuée d6 Toi mat va danh
muc bi mat nha nudc d§ Mat cua nganh thong tin va truyén thong.

4. Déu mirc d6 mat déng ¢ phia dudi sé ky hiéu, trich yéu cua tai liéu mat; dau
thu hoi tai liéu dong phia dudi dau d6 mat hodc ¢ phia trén cung bén phai tai liéu.

5. D4u thu hoi tai liéu mang bi mat nha nudc sir dung trong trudng hop tai li¢u
mat chi duoc phat ra trong mot thoi gian nhat dinh, nguoi sir dung chi duge su
dung trong thoi han do6 roi ndp lai cho noi phat tai liéu. Khi déng dau “Tai liéu thu
hdi” vao tai lidu phat ra, & dong dudi phai ghi rd thoi gian thu héi tai ligu trude
ngay, gio cu thé.

6. Dau “Chi ngudi ¢6 tén méi duge boéc bi” sir dung trong truong hop chuyén
tai liéu, vat mang bi mat nha nudc do “Tuyét mat” ma chi nguoi nhén co tén ghi
trén bi méi duoc boéc bi dé bao dam bi mat coa tai liéu. Bo phan chuyén tai ligu
phai chuyén tan tay ngudi c6 tén trén bi.

7. Muc dung dé déng céc loai dau mat 1a loai myc ddu mau dé tuoi.

8. Mau con dau st dung trong cong tac bao vé bi mét nha nude thuc hién theo
quy dinh cua tai Thong tu s6 33/2015/TT-BCA ngay 20/7/2015 ctia B truéng B
Cong an huéng din thyc hién mot s6 diéu cia Nghi dinh sé 33/2002/ND-CP
ngay 28/3/2002 cua Chinh phu quy dinh chi tiét thi hanh Phap Iénh Bao vé bi mét
nha nude.

Piéu 12. Giri, nhén, thu hdi tai li¢u, vit mang bi mat nha nwéc

1. Giri tai liéu, vdt mang bi mat nha nudc:

a) Tai liéu, vat mang bi mat nha nudc gui di khong duoc gui chung trong mot
bi vai tai lidu thuong. Bi giri tai liéu, vat mang bi mat nha nuéc phai lam bang gidy
c6 chit lugng tdt, dd tham nudc thap, chéc chin, khé boc, khong nhin thau qua
dugc, bi phai dugce dan kin;

b) Giri tai lidu, vat mang bi mat nha nuc dd “Tuyét mat” phai ding bang hai
16p bi. Bi trong ghi rd so, ki hiéu cua tai liéu, vat mang bi mat nha nudc, tén nguoi
nhén, déng déu “Tuyét mat” & ngoai bi. Néu gui dich danh ngudi c6 trach nhi¢m
giai quyét thi dong ddu “Chi ngudi c6 tén méi duge boc bi”. Bi ngoai ghi nhu gui
tai liéu thuong, cé tén, dia chi nguodi nhan va dong dau ki hiéu chit “A” & ngoai bi,
khong dugc viét chir hodc dong dau ¢6 chix “Tuyét mat”;
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c¢) Tai liéu, vat mang bi mat nha nudc do “T6i mat” va “Mat” duge gui bing
mot 16p bi, bén ngoai bi c6 déng déu chir “B” hodc “C” tuong mg véi dd mét cua
tai liéu bén trong bi;

d) Moi tai liéu mat di ddu phai duogc vén thu co quan, don vi vao s6 “So dang
ky van ban mat di” theo ding quy dinh.

2. Nhaén tai liéu, vat mang bi mét nha nudc:

a) Moi tai liéu, vat mang bi mat nha nudc tir bat ci ngudn nao giri dén déu
phai qua bd phan van thu co quan, don vi vao sO “S6 dang ky vin ban mat dén” dé
theo ddi va chuyén dén nguoi c6 trach nhiém giai quyét;

b) Trudmg hop tai liéu, vat mang bi mat nha nudc dén ma phong bi trong ¢6
diu “Chi ngudi c6 tén méi duoc boc bi”, vin thu vao sé theo sb cong vin, tai ligu
ghi ngoai bi va chuyén ngay dén ngudi cé tén trén bi. Khi ngudi ¢ tén trén bi di
véng thi phai goi dién xin y kién dé chuyén dén ngudi dugc ty quyén giai quyét.
Vian thu khong dugc boc bi;

¢) Trudong hop thz’iy tai liéu, vat mang bi mat nha nudc gui dén ma noi guri
khéng thuc hién ding thu tuc bao mat thi bd phén van thu chuyén dén ngudi co
trach nhiém giai quyét, déng thoi thong tin lai noi gii dé tranh thiéu sot trong
nhitng 1an tiép theo. Khi phat hién tai lidu, vat mang bi mat nha nuéc giri dén cé
déu hiéu bi béc, md bao bi hoic bi trao dbi, mat, hu hong thi ngudi nhéan phai lap
bién ban va bao cdo ngay véi thi trudng co quan, don vi dé c¢é bién phap xur ly
kip thoi.

3. Thu hdi tai liéu mat, vat mang bi mat nha nudc:

Nhirng tai liéu mat, vat mang bi mat nha nudc c6 dong diu “Tai liéu thu hdi”,
“Vat thu hdi” van thu phai theo ddi, thu hoi hodc tra lai noi giri dung thoi han.
Khi nhén ciing nhu khi tra phai kiém tra, d6i chiéu dam bao tai liéu, vat khéng bi
thét lac.

4. Mau “Sb dang ky van ban mat di”, “Sb dang ky van ban mat dén” thyc hién
theo quy dinh tai Thong tu sé 07/2012/TT-BNV ngay 22/11/2012 cua Bj trudng
B§ Noi vu hudng dan quan ly van ban, lap hd so va ndp luu hd so, tai liéu vao luu
trir co quan.

Diéu 13. Van chuyén, giao nhan tai liéu, vat mang bi mit nha nuwéc

1. Viée giri, chdp nhén, van chuyén va phat tai liéu, vat mang bi mat nha nudc
cua cac co quan nha nudc trong linh vye thong tin va truyén thong theo dudng
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buu chinh phai thyc hién theo cédc quy dinh c6 lién quan tai Quyét dinh sb
55/2016/QD-TTg ngay 26/12/2016 cua Thu tudng Chinh phu vé mang buu chinh
phuc vu co quan Pang, Nha nudc va céc van ban quy pham phép luét c6 lién quan
khac vé buu chinh.

2. Vén chuyén, giao nhén tai liéu, vt mang bi mit nha nudc giira cac co quan,
td chire trong nude v6i cac co quan, td chirc ciia Nha nude Viét Nam ¢ nude ngodi
do luc lugng giao lién ngoai giao thyc hién.

3. Moi trudng hop van chuyén, giao nhén tai li¢u, vat mang bi mat nha nudc
phai thuc hién theo nguyén tic giir kin, niém phong.

4. Viéc giao, nhan tai li¢u, vat mang bi mat nha nuéc trong moi truong hop
déu phai vao s6 chuyén giao, c6 ky nhén giira bén giao va bén nhén tryc tiép tai
van thu hodc bd phan bao mat cua don vi.

5. Khi van chuyén tai lidu, vt mang bi mat nha nuéc phai c6 ké hoach,
phuong tién dé dam bao an toan trong qua trinh van chuyén.

6. Noi gii¥, noi nhan tai lidu mét phai thuong xuyén phdi hop kiém tra, di
chiéu nhim phat hién nhimg sai sét, thét lac dé kip thoi xur ly.

Pidu 14. Sir dung, phd bién, nghién ciru, tim hiéu tai li¢u, vt mang bi mét
nha nwéc

1. Viéc st dung, phd bién, nghién ctru, tim hiéu (sau day goi chung la si dung)
tai liéu, vat mang bi mét nha nudc phai dugc B truong hoac Thu truong co quan,
don vi phé duyét va chiu trach nhi¢m theo quy dinh.

2. Khi str dung tai liéu, vat mang bi mat nha nudc, Thu truong co quan, don vi
phai thong béo cho c4 nhan hodc bo phan thuc hién biét mirc do mat cuia tai liéu,
vAt mang bi mat nha nudc; ca nhan dugc giao thyc hién khong duge lam 1§ ndi
dung tai liéu, vat mang bi mét nha nudc.

3. Sir dung tai lié, vat mang bi mat nha nuéc phai ding pham vi, doi tuong,
dia chi, tai noi dam bao an toan do thu trudng co quan, don vi quy dinh.

4. C4 nhan phd bién viéc sir dung tai liéu, vat mang bi mat nha nuée cho cac
ddi tuong khac phai thuc hién ding ndi dung cép trén giao va c6 trach nhiém pho bién

dén nguoi nghe, ngudi tim hiéu, nghién ciru vé viéc phai gitr bi mat theo quy dinh.

5. Chi dugc ghi chép, ghi am, ghi hinh tai li¢u, vat mang bi mat nha nude khi
dugc s phé duyét cia Thi trudng co quan, don vi tryc tiép quan 1y bi mét nha nudc.
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Ca nhan duge nghe, duge tim hiéu, ghi chép, ghi am, quay phim, chup anh tai liéu,
vat mang bi mat nha nudc phai thyc hién theo chi dao cua Thu truong co quan,
don vi hoac nguoi chu tri; phai bao quan, sur dung tai li¢u, vt mang bi mat nha
nude duge phd bién nhu tai lidu gbe. Viée quan ly, sir dung cac ban ghi am, ban
ghi hinh, phim, anh ¢6 ndi dung bi mat nha nu6c phai duge bao vé nhu ché do
quan ly tai li¢u, vdt mang bi mét nha nuéc.

6. Viéc sira chita, thay thé cac may tinh dung dé soan thao, luu trir théng tin
bi mat nha nuéc chi duoc tién hanh trong tru s& co quan, don vi va phai do ca
nhan co trach nhiém dbi voi nhirng thong tin bi mat nay thuc hién hodc giam sat.
Khi thay thé 6 dia cimg ciia may vi tinh c6 thong tin vé tai lidu, vat mang bi mat
nha nude phai xéa, huy thong tin trong 6 dia cii, khi bi hong thi dugc tiéu hay
theo quy dinh.

Diéu 15. Mang tai li¢u mét ra ngoai co quan

I. Viéc ca nhdan mang tai liéu mat ra ngoai co quan ¢ pham vi trong nude do
Thu truong don vi tryue tiép quan ly tai liéu mat quyét dinh.

2. Viéc c4 nhan mang tai liéu mat ra nude ngoai do Thu trudng don vi truc tiép
quan ly can b dé nghi trinh B truong hodc ngudi duge B truong ty quyén phé
duyét. Van ban dé nghi phai néu rd tén, chirc vu ngudi mang tai liéu mat ra nudce
ngoai, sd lugng, ndi dung tai li¢u mat s€ mang di, pham vi, muc dich sir dung.

Trong thoi gian & nudce ngoai phai ¢ bién phap quan ly, bao vé bi mat ddi voi
tai liéu mang theo, khi mat, that lac phai bao cao ngay véi cip co tham quyén va
Dai sir quan Viét Nam nuée so tai dé kip thoi xur ly.

3. Nguoi mang tai liéu mat ra ngoai co quan phai chiu trach nhiém bao dam an
toan trong thoi gian mang ra ngoai; khong duoc tu ¥ in, sao chup tai liéu, cung cp
thong tin cho nguoi khac. Khi hoan thanh nhiém vu phai ban giao lai toan b tai
ligu mat da mang ra ngoai cho van thu hoac bd phan bao mat cua co quan, don vi
quan ly tai liéu do. Viée ban giao phai dugc ky nhan.

Diéu 16. Thong ké, lru gii¥, bdo quén tai li¢u, vt mang bi mat nha nuéec

I. Co quan, don vi thuc Bé Thong tin va Truyén thong phai lap s6 thong ké
cac loai tai li¢u mat do co quan, don vi quan ly theo trinh tir thdi gian va theo tirng
dd mat. So thong ké bao gdm cac tai liéu mat hién c6 hoic phat sinh trong qua
trinh hoat dong cua co quan, don vi hoac dugc tiép nhan tir bén ngoai gui tdi.
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2. Tai liéu mét phai dugc cat gilt, bao quan nghiém ngdt tai noi bao dam an
toan tuyét déi do thi truéng co quan, don vi quy dinh. Khi khong st dung, phai cét
tai ligu mat vao tu, két va khoa chic chin.

Tuy theo tinh chét cua timg noi cAt gitr tai liéu mat ma ap dung cac bién phap
bao vé thich hgp véi nguyén tic dam bao an toan tuyét ddi, ndi quy bao vé chat
ch&; khong dé ca nhan khong ¢6 trach nhiém ra vao.

3. Co quan, don vi dugc giao nhiém vu luu giir tai lieu, vat mang bi mat nha
nuéce c6 trach nhiém quén 1y, bao quan va cung cap thong tin vé tai liéu, vat mang
bi mat nha nudc mot cich kip thdi, trung thuce, dung quy dinh.

4. Vin ban, tai liéu mat dén han nép luu trit phai ndp vao kho luu trir co quan
dé thuc hién céc bién phap k¥ thuat nghiép vu bao quan nhim luu trir ding quy dinh.

5. Ca nhan trude khi nghi huu, chuyén cong tac phai ban giao cac tai ligu, vat
mang bi mét nha nuéc cho co quan, don vi.

Pidu 17. Tiéu hity tai liéu, vt mang bi mit nha nuéce

1. Thim quyén quyét dinh tiéu huy tai liéu, vat mang bi mat nha nuoc duogc
quy dinh nhu sau:

a) Viéc tiéu huy tai co quan B Thong tin va Truyén thong do BY truong quyét
dinh va thanh lap Hoi dong tiéu hiy. Thanh pha;in Hoi ddng tiéu hity do Chanh Vian
phong Bo d& xuit véi Bo truong;

b) Viéc tiéu hiy tai co quan, don vi thugc Bo Thong tin va Truyén thong do
Th trudng co quan, don vi quyét dinh va thanh 1ap Hoi dong tiéu huy;

¢) Viéc tiéu huy mat ma dugc thyuc hién theo quy dinh cua Ban Co yéu Chinh phu.

2. Hoi ddng tidu hay tai lidu mat c6 trach nhi¢m lap bién ban théng ké day du
danh muc timg tai liéu mét can tiéu hiy, trong d6 phai ghi rd s6 cong van, sd ban,
trich yéu tai liéu. Noi dung bién ban phai phan dnh phuong thuc, trinh tr tién hanh
va ngudi thue hién tiéu huy tai liéu mat theo quy dinh cua phap luat. Bién ban phai
¢6 chir ky ddy du cua céc thanh vién Hoi dong tiéu huy. Bién ban tiéu hay dugc
lwu gitr tai vén thu hodc by phan bao mat cua co quan, don vi quan ly tai liéu dé.

3. Cach thire tiéu huy tai liéu mat:
a) Déi véi tai liéu mat 1a van ban in trén gidy phai duoc d6t hodc xé, nghién

nhé téi mire khong thé chip lai dugc;
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b) Déi vai tai liéu mat luu trit duéi dang bang, dia mém, phim chup anh, thiét
bi luu giir ngoai giao tiép qua cong USB va cac phuong tién luu trir twong tu, viéc
tiéu hiy phai 1am thay ddi toan bd hinh dang va tinh ning tac dung dé khong con
phuc héi, khai théc, sir dung dugc;

¢) Trong trudng hgp dac biét, khong co diéu kién td chirc tiéu huy tai li¢u mat
theo quy dinh tai khoan 1 va khoan 2 Diéu nay, dong thoi néu tai liéu mat khong
dugc tiéu hiy ngay sé gay hau qua nghiém trong cho an ninh, quéc phong hoic lgi
ich khac cuia Nha nudc thi ngudi dang quan ly tai liéu mét dé duge quyén ty tiéu
huy, nhung ngay sau d6 phai bao c4o bang vin ban véi ngudi dimg dau co quan,
don vi truc tiép quan ly. Néu viéc tu tiéu hay tai liéu mat khong cé 1y do chinh
dang nhu trén thi ngudi tiéu huy phai chiu trach nhiém truéce phép luét.

Diéu 18. Kiém tra thyc hi¢n cong tac bao vé bi mat nha nuéc

I. Vin phong B la co quan gitp Bo truéng Bé Thong tin va Truyén thong
thuc hién viéc kiém tra, bao cdo cong tac bao vé bi mat nha nudc, dinh ky 02 nim
mét 1an hodc khi c¢6 chi dao cua B trudng,

2. Thi truéng co quan, don vi thudc Bo Thong tin va Truyén thong thudng
xuyén kiém tra, d6n déc va chiu trach nhiém trudc phap luit vé viéc thuc hién cic
quy dinh bao v¢ bi mat nha nudc trong co quan, don vi.

3. Cong chirc, vién chirc, ngudi lao dong ciia B khi phét hién van dé c6 diu
hi¢u 19, lot bi mat nha nuéc phai kip thoi bao cdo Chéanh Vin phong hodc ngudi
dimg dau co quan, don vj dé dé xuét trinh B§ trudng ¢ bién phéap ngin chiin va xir
ly kip thoi.

Diéu 19. Ché ¢ bio cdo cong tic bio vé bi mat nha nuée

Van phong B trinh B trudng bao cao cong tac bao vé bi mat nha nudc cia
B¢ giri Thu tuéng Chinh phi, dong giri Bo Cong an bao gém cac bdo c4o sau:

I. Bdo c4o nhimg vy, viée dot xuat lam 16 bi mét nha nudc vira xay ra. Bao céo
phai kip thoi ngay sau khi sy viéc xdy ra, dja diém, thoi gian xay ra sy viée va cac
bi¢n phép da trién khai nhdm x4c minh, truy xét, thu hdi, ngan chin nhimg tic hai
c6 thé xay ra.

2. Bao céo dinh ky hang nim vé cong tac bao vé bi mat nha nuéc.

3. Béo céo tong két 5 ndm mot 1an vé cong tic bao vé bi mat nha nudc.
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Chwong II1
TO CHU'C THUC HIEN

Piéu 20. Trach nhiém thi hanh

1. Viéc bao vé bi mét nha nudc cia nganh thong tin va truyén thong la trach
nhiém ctia cac co quan, tb chiic, don vi, c4 nhan trong va ngoai nganh. Trong pham
vi chirc nang, nhiém vy, quyén han duoc giao, Thu truéng co quan, don vi thude
B t chire thyc hién Théong tu nay.

2. Van phong B chii tri theo ddi, hudng dan, kiém tra, tong hop tinh hinh thyc
hién cong tac bao vé bi mat nha nudc trong toan nganh thong tin va truyén thong,
bao cao B9 truong.

Piéu 21. Piéu khoin thi hanh

1. Thong tu nay c6 hiéu luc thi hanh ké tir ngay 01 thang 11 nam 2017 va thay
thé Quyét dinh sb 40/2006/QD-BBCVT ngay 11 thang 9 nam 2006 cua By truong
Bé Buu chinh, Vién théng ban hanh Quy ché bao vé bi mét nha nuéc cua Bo Buu
chinh, Vién thong.

2. Trong qua trinh thyc hién, khi c6 kho khan, vudng méc hoic phat sinh
vén d& méi, co quan, té chirc, don vi va ca nhan c6 lién quan phan anh kip thoi
vé Bo Thong tin va Truyén thong (Vin phong Bo) dé huong dan hodc xem xét

giai quyét./.
BQ TRUONG

Trwong Minh Tuén
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