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NGAN HANG NHA NUGC CONG HOA XA HOQI CHU NGHIA VIR
VIET NAM Dic ldp - Ty do - Hanh phic

S8: 39 /2018/TT-NHNN Ha Ngi, ngdy o4 thing Ao ndm 2018

THONG TU

Stra d"dl, bs sung mét s6 dicu ciia Thong tw s6 35/2016/TT-NHNN ngay 29
thang 12 niim 2016 cdia Thong déc Ngan hang Nha nwéc Viét Nam quy dinh
vé an toan, bdo mit cho viéc cung cap dich vu ngin hang trén Internet

Can cvr Ludt Ngdn hang Nha nwée Viét Nam ngay 16 thcing""6 ndm 2010;

Can cir Lugt cac t6 chitc tin dung ngay 16 thdng 6 ndm 2010 va Ludt sva

doi, b6 sung mét s6 diéu cua Lugt cdc t6 chizc tin dung ngay 20 thdang 11 nam
2017,

Can cit Ludt Giao dich dién tir ngay 29 thdng 11 ndm 2005;
Can cik Lugt an toan théng tin mang ngay 19 thang 11 ndm 2015;

~

Cén cit Nghi dinh s6 16/2017/NP-CP ngay 17 thing 02 nim 2017 cia

Chinh phi quy dinh chitc ndng, nhiém vu, quyén han va co cdu té chire cia
Ngdn hang Nha nwée Viét Nam;

Can cu' Nghi dinh s6 35/2007/ND-CP ngay 08 thdng 3 ndm 2007 cua

Chinh phii vé giao dich dién tir trong hoat dong ngdn hang;

Cdn cir Nghi dznh s6 117/2018/ND-CP ngay 11 thdng 9 nam 2018 cua
Chinh phi quy dinh vé viéc giit bi mat, cung cdp thong tin khdch hang cia t6
chitc tin dung, chi nhdnh ngdn hang meée ngodi; :

Theo dé nghi cua Cuc truémg Cuc Céng nghé théng tin;

Théng doc Ngdn hang Nha nude Viét Nam ban hanh Thong t sira d6i, b6
sung mét s6 diéu cia Thong tw sé 35/2016/TT-NHNN ngay 29 thdng 12 ndm
2016 cua Thong déc Ngdn hang Nha nuéc Viét Nam quy dinh vé an toan, bdo
mdt cho viéc cung cdp dich vu ngdn hang trén Internet (Thong tw 35/2016/TT-
NHNN).

Diéu 1. Sira d6i, bd sung mot s6 didu ciia Thong tw 35/2016/TT-NHNN
1. Piéu 3 duge stra dbi, bd sung nhur sau:

“Piéu 3. Nguyén tic chung vé ddm bio an toan, bio mit hé théng cong
nghé thong tin cho viéc cung cép dich vu Internet Banking
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1. Hé théng Internet Bankmg 14 hé théng thong tin quan trong theo quy
dinh cia Ngéan hang Nha nudc vé an toan hé théng thong tin trong hoat déng
ngén hang.

2. Pam bao tinh bi mét, tinh todn ven ciia théng tin khach hang; dam bao
tinh s&n sang cua hé théng Internet Banking @8 cung cép dich vu mét céch lién
tuc. |

3. Céc théng tin giao dich clia khach hang dugc ddnh gid mic dd rii ro
theo timg nhém khéach hang, loai giao dich, han mirc giao dich va trén co sd d6
cung cp bién phép x4c thuc giao dich phi hop cho khach hang lya chon. Bién
phap xéc thuc giao dich phai dp img:

a) Ap dung t5i thiéu bién phap xac thuc da thanh to kh1 thay dbi thong tin
dinh danh khéch hang; :

b) Ap dung céc bién phap xac thuc cho tu‘ng nhom khach hang, loai giao
dich, han mic giao dich theo quyét dinh clia Théng dbe Ngan hang Nha nuéc
trong timg thoi ky;

c) Béi véi giao dich gdm nhiu budc, phai 4p dung tdi thidu bién phép xdc
thuc tai budc phé duyét cubi cung.

4. Thyuc hién kiém tra, d4nh gi4 an ninh, bdo mét hé théng Internet Banking
theo dinh ky hang nam.

5. Thudong xuyén nhdn dang rii ro, nguy co giy ra rii ro va xac dinh
nguyén nhan giy ra rii ro, kip thdi c6 bién phép phong ngira, kiém soét va xir ly
riii ro trong cung cip dich vu ngén hang trén Internet.

6. Céc trang thiét bj ha ting ky thuat cong nghe thong tin cung cap dich vu
Internet Bankmg phéi c6 ban quyen ngudn goc Xuét xr r6 rang Vi céc trang
thiét bi sip hét vong doi san pham va sé khong dugc nha san xuét tiép tuc hd tro,
don vi phai cé ké hoach nang cép, thay thé theo thdng bdo clia nha sén xudt, bao
dam c4c trang thiét bi ha ting c6 kha ning cai dat phién ban phin mém méi.”.

2. Khoan 3 Piéu 4 dugc stra di, bd sung nhu sau:

“3. Thong tin khach hang khéng dugc luu trit tai phan viing két ndi Internet
va phan ving DMZ.”.

3. Khoan 10 Diéu 4 duqc stra d6i, bd sung nhu sau:

~ “10. Pudng truyén két ndi Internet cung cAp dich vu phii bio dam tinh sin
sang cao va kha niing cung cép dich vu lién tuc.”.

4, Khoz’?n 2 Piéu 6 duoc stra ddi, bd sung nhu sau:

;
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«2. Hé théng Internet Banking phai c6 co s& dit liéu du phong tham hoa co
kha nang thay thé co s& dit liéu chinh va bao dam khéng mat dir liéu giao dich
truc tuyén ctia khach hang.”.

5. Didm c va diém d khoan 6 Didu 7 dugc stra ddi, bd sung nhu sau:

“c) Kiém so4t phién giao dich: hé théng c6 co ché tu dong ngit phién giao
dich khi ngudi sir dung khong thao tic trong mdt khoang thoi gian do don vi quy
dinh hodc 4p dung céc bién phép bao vé khac;”;

“d) Déi v6i khach hang 13 t3 chirc, phin mém tmg dyng duoc thiét ké aé
dam bao viéc thyc hién giao dich bao gdm t6i thidu hai budc: tao, phé duyét
giao dich va dugc thyc hién boi nhimg ngudi khac nhau. Trong truong hop
khach hang la td chtrc dugc phap ludt cho phép 4p dung ché do ke toan don gian,
viéc thuc hién giao dich twong tu nhu khach hang ca nhéan.”.

6. Khoan 3 Diéu 8 dugc sta d6i, bd sung nhu sa@:

“3. Phin mém mg dung phai x4c thyc ngudi ding khi truy cdp va khéng co
tinh ning ghi nhé ma khéa truy cdp. Trudng hop xéc thyc sai lién tiép qua o lan
do don vi quy dinh, phin mém {mg dung phai tir dong khod tam thoi khong cho
ngudi dung tip tuc sir dung.”.

7. B sung diém c vao khoin 1 Piéu 9 nhu sau:

“c) Péi véi viée truy cdp hé théng Internet Banking bang trinh duyét, don
vi phai c6 bién phéap chéng ding nhép ty dong.”.

8. Khoan 2 Piéu 9 duoc stra d6i, bd sung nhu sau:

“2. Phé}a mém tmg dung Internet Banking phai c6 tinh ning bit budc khach
hang thay d6i ma khoéa bi mét ngay 14n ding nhap du tién; khoa tai khoan truy
cp trong trudng hop bi nhdp sai ma khéa bi mit lién tiép qué sb lan do don vi
quy dinh. Pon vi chi mé khéa tai khoan khi khach hing yéu cdu va phai xac
thuc khéch hang truéc khi thyc hién mé khéa tai khoén, bao dam chéng gian
1an, gia mao.”. ‘

9. Khoén 3 Didu 12 dugc sira ddi, bd sung nhu sau:

’ ’3. Don vi. phai thiét 14p chinh sch han ché truy cdp Internet dbi véi cac
méy tu:h tEuc hién qué:n tri, gidm sét hé théng Internet Banking. Trudng hop cén
phai két noi Internet dé phyc vy cong viéc, don vi phai: .

a) Danh gid rdi ro cho viéc két néi Internet;
b) Ap dung c4c bién phép kiém soét cho viée két ndi;

¢) Phuong 4n thuc hién phai e oz ‘
duyét.”. IC hien phat duge ngudi ¢ thim quyén tai don vi phé

. /
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10. B sung khoan 6 vao Piéu 13 nhu sau: E

. 6. Cép nhit théng tin c4c 15 hng bio m4t dugc cdng bd c6 lién quan dén
phan mém hé thong, hé quan trj co s¢ dir lidu va phén mém tmg dung theo théng
tn tir H¢ thong tinh diém 18 héng phé bién (Common Vaulnerability Scoring
System version 3 — CVSS v3). Thuc hién tridn khai c4p nhit céc ban v4 bao mit
hodc céc bién phap phong ngira kip thi dép tmg céc tidu chi sau:

a) Trong vong 1 thdng sau khi cong bé véi 13 héng bao mét dugc dédnh gig
& mitc nghiém trong (twong dwong véi CVSS v3 didm tir 9.0 trg 1én);

b) Trong véng 2 thing sau khi céng bd véi 13 héng bao mét dugc danh gia
¢ mifc cao (twong duong véi CVSS v3 didm tir 7.0 dén 8.9);
- ) Khoang thdi gian do don vi quyét dinh véi 15 héng béo mat duoc danh
gid & mitc trung binh hojc thép (twong duong véi CVSS v3 diém nhé hon 7.0).”,

11. Khoan 1 Piéu 19 dugc sira d6i, bd sung nhu sau:

“l. Thong tin bi mét cta khach hang khi luu trit phai 4p dung céc bién phap
mé héa hodc che du dé dam bao tinh bi mat.”

Diéu 2. |

1. B&i bo khoan 7 Pieu 4 va khoan 1 Pidu 10 Théng tw 35/2016/TT-
NHNN.

2. Thay d6i cum tir “Cyc Cong nghé tin hoc” thanh cum tr “Cuc Cong
nghé thong tin” tai cac Piéu 20, 21 va 23 Théng tir 35/2016/TT-NHNN.

Piéu 3. Trach nhiém tb chirc thuc hién

Chanh Vén phéng, Cuc truéng Cyc Cong nghé théng tin, Thii trudng céc
don vi thudc Ngan hang Nha nuéc, Gidm déc Ngan hang Nha nudc chi nhanh
tinh, thanh pho tryc thudc Trung wong, Chi tich Héi ddng quan tri, Chu tich Hoi
dong thinh vién, Téng gidm dbc (Gidm dbc) cac td chirc tin dung, chi nhénh T

R ’ ’ . . ’ . ; é.
ngan hang nudc ngoai, cdc to chirc cung tng dich vu trung gian thanh toan chiu E
A *A A hY { .‘
- trach hi¢m t0 chie thyc hién Théng trngy. A7

Didu 4. Hiéu lrc thi hanh |
Théng tu ndy cé hiéu lyc thi hanh ké tirngay &7 théng 7 nim 2019. ///
Noi nhgn: o K- THONG POC _

- Nhu Diéu 3; RS THONG DOC
- Ban Lanh dao NHNN; MR

- Vin phong Chinh ph;

- B3 Tu phép (d€ kiem tra);

- Cong bao;



