BO THONG TIN VA TRUYEN THONG CONG HOA XA HOI CHU NGHIA VIET NAM
Poc 1ap - Tw do - Hanh phic

S6: 20 /2017/TT-BTTTT
Ha N¢i, ngay 12 thang 9 nam 2017
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Quy dinh ve dieéu phoi, rng ciru sw co
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an toan thong {in mang tren toan quoc .

Can cwt Ludt An toan thong tin mang ngay 19 thang 11 nam 2015,

Cdn cir Nghi dinh 56 85/2016/ND-CP ngay 01 thing 7 ndm 20]6 cua
Chinh phi: vé bdo dam an toan hé thong thong tin theo cdp do;

Cdn ciz Nghi dinh s6 17/2017/ND-CP ngay 17 thdng 02 ndm 2017 cia
Chinh phu quy dinh chitc nang, nhiém vu, quyén han va co cdu t6 chitc ciia B6
Théng tin va Truyén thong;

Céin cir Quyét dinh s6 05/2017/0P-TTg ngay 16 thang 3 nam 2017 cia
Thu twéng Chinh phu quy dinh vé hé théng phwong én iing cieu khdn cdp bdo
dam an toan théng tin mang quéc gia;

Theo dé nghi ciia Gidm doc Trung tam Ung citu khan cap mdy tmh Viét Nam;

Bé6 tru‘ong Bo Thong tin va Truyén thong ban hanh Thong twe quy dinh vé
diéu phoz ung cuu sy b an toan thong tin mang trén toan quoc

Chuong I
QUY PINH CHUNG
Piéu 1. Pham vi va ddi twgng ap dung
1. Théng tu nay quy dinh v& céc hoat dong diéu phdi, tmg ctu sy ¢b an
toan thong tin mang trén toan quoc (khéng bao gdm hoat dong didu phdi tmg
clru su cb an toan théng tin mang nghiém trong quy dinh tai Quyét dinh sb
05/2017/QD-TTg ngay 16 thang 3 ndm 2017 cta Thu tuéng Chinh phi quy dinh
vé hé théng phuong an tmg ctru khén cip bao dam an toan thong tin mang qubc
gia (sau day goi tit 1a Quyét dinh s 05/2017/QD-TTg));
Céc su cd ciia hé théng thong tin do B6 Qudc phong, B6 Cong an quan ly
khong thudc pham vi didu chinh ctia Thong tu nay.
2. bbi tuong ap dung la cac co quan, td chirc, c4 nhan c6 lién quan téi hoat
dong diéu phéi, {ing ctru su ¢b an toan thong tin mang.
Piéu 2. Giai thich tir ngir |
1. Swr ¢ an toan théng tin mang 13 vide thong tin, hé théng thong tin bi tAn
cong hoic gy nguy hai, anh huéng t&i tinh nguyén ven, tinh bao méat hodc tinh




kha dung (sau day goi t4t 13 su cb).

2. Ung ciru sw co an toan théng tin mang 13 hoat dong nham xir 1y, khéc
phuc su cb giy mét an toan thong tin mang gdm: theo ddi, thu thap, phan tich,
phét hién, canh bao, didu tra, x4c minh su cd, ngan chin su ¢b, khoi phuc dit liéu
va khdi phuc hoat dong binh thuorng cta hé théng thong tin.

3. Dau moi u’ng ciru sw ¢6 12 b phan hoao c4 nhin dugc thanh vién mang
ludi Gmg clru su c¢b an toan thong tin mang quoc gia cur dé thay mat cho thanh
v1en lién lac va trao ddi thong tin véi Co quan didu ph01 qudc gia vé ung cuu su
¢ hoic céc thanh vién khéc trong hoat dong diéu phdi, ing ctru sy cb.

Pidu 3. Phan cip to chirc thwe hién dng ciu sy ¢6 bio dam an toan
thong tin mang trén toan qudc

Phan cap td chirc thuc hién tmg ctru sy cb bao dam an toan thong tin mang
trén toan qudc 1a céc co quan, td chire, don vi thuc hién tmg cuu su ¢b bao dam an
toan thong tin mang qudc gia dugc quy dinh tai Quyet dinh sb 05/2017/QD TTg
Cac co quan, t6 chirc tham gia hoat dong didu phdi, img clu sy cb trén toan qudc
gbdm: .
1. B6 Thong tin va Truyén thong - Co quan thu:c‘mg truc vé& tmg ctru khin
cap bao dam an toan thong tin mang quoc gia (goi tat 13 Co quan thudng truc
quoc gia) va Ban didu pho1 g ctru khén cap bao dam an toan thong tin mang
quoc gia (goi tit 1a Ban diéu phéi tmg ctru quoc gia); Trung tam Ung ctru khén
cap may tinh Viét Nam VNCERT - Co quan diéu phéi qudc gia vé tmg cliu su
cb (goi tit 1a Co quan didu phéi quoc gia).

2. Ban Chi dao tmg ctru khén cAp su cb 2n toan thong tin mang clia cac Bo, co
quan ngang b, co quan thuéc Chinh phu va Uy ban nhan dan c4c tinh, thanh phd
true thude Trung vong (goi t4t 13 Ban Chi dao mg ctru su ¢b cép bo, tinh).

3. Don vi chuyén trach vé u’ng ctru sy ¢b an toan thong tin mang (sau day
goi tit 1a Pon vi chuyen trach vé tmg ctru su cd); Poi ung cliu su c¢b hoic bd
phén Ung ciru su cb tai Bo, co quan ngang bd, co quan thudc Chinh phu va Uy
ban nhén dan cic tinh, thanh phd truc thuéc Trung uong (sau ddy goi tat 1a
D6i/bd phan ting clru su cd).

4. Mang luéi Gng clru su cd an toan thoéng tin mang qubc gia (goi tat 1a
Mang luéi img ctru su c¢b); va Ban Piéu hanh mang ludi.

5. Chu quan hé thong thong tin; don vi van hanh hé thng thong tin; cac co
quan, td chtrc, don vi chuyén mén dugc Co quan thuong truc, Co quan diéu phdi
quoc gia hodc Ban Chi dao Umg clru su cd cap b, tinh chi dinh hoac triéu tip
tham gia Gng ciru su cd.

Picu 4. Nguyén tac diéu phoi, ¥ng ciru sy co

1. Tuén thu cic quy dinh phép luat v& diéu phéi, tmg ciu su ¢b an toan
thong tin mang.
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2. Chu dong, kip thoi, nhanh chéng, chinh x4c, déng bd va higu qua.
3. Phéi hop chit chg, chinh x4c, ddng b va hidu qua gifta cac co quan, tb
chirc, doanh nghiép trong nudce va nudc ngoai.

4. Ung ctru sy b trude hét phai dugc thyc hién, xtt 1y bang luc lugng tai
chd va trach nhiém chinh cta chi quan hé théng thong tin.

5. Tuén thd céac dleu kién, nguyen tic uu tién vé duy tri hoat dong cua he
théng thong tin da duoc cép thim quyén phé duyét trong ké hoach ¢ tng pho su cb.

6. Thong tin trao ddi trong mang ludi phai dugc kiém tra, x4c thuc d6i
tuong trudc khi thue hién céc budce tac nghiép tiép theo.
7. Bao dam b1 mat thong tin biét dugc khi tham g1a thue hién céc hoat

dong tmg ciru sy cb theo yeu cau ctia Co quan diéu phbi quéc gia hodc co quan,
t6 chirc, c4 nhan gip su cb.

Chwong 11
MANG LUGI UNG CUU SU CcO
Piéu 5. Mang lwéi tmg ctru sw ¢
1. Mang luéi ung cuu su ¢ hoat dong trén toan quoc gdm thanh vién 13

cac don vi chuyén trach vé u’ng ctru sy ¢b va céc co quan, t6 chirc, doanh nghiép
lién quan dugc quy dinh chi tiét tai Diéu 7 Quyét dinh sb 05/2017/QD-TTg.

2. Mang lu6i tng ctu su c¢b hoat dong theo Quy che hoat dong ctia Mang
luéi va huong dan lién quan cia Co quan diéu phéi qudc gia (T rung tim Ung
ctru khéin cAp may tinh Viét Nam). Ban didu hanh mang luéi do B6 Thong tin va
Truyén thong thanh 1ap theo quy dinh tai Diéu 7 Quyét dinh s 05 ’2017/QD -TTg.

3. Cac thanh vién mang lué6i khai béo hd so theo Bidu miu sé 01 ban hanh
kém theo Thong tu nay, dinh ky cdp nhat hang nam, gttri Co quan diéu phdi qubc
gia. Céc t6 chirc, doanh nghiép, ca rhan tu nguven déng ky tham g1a mang 111’0’1
phdi c6 don ding ky tham gia theo Biéu mau sé 02, giri Co quan diéu phdi quéc
gia.

Di€u 6. Trach nhiém, quyén ban cia cdc thanh vién mang ludi
1. Thanh vién mang Iuéi c6 céc trach nhiém va quyén han sau:

a) Thyc hién céc trach nhiém va quyén han quy dinh tai Quyét dinh s
05/2017/QD-TTg;

b) Ctt Dau mbi tmg ctu sy cb c6 di néng lyc, trinh d§ chuyén mon va ky
ning nghiép vu d thuc hién cic hoat dong ph01 hop tng cuu su cd; bao dam
duy tr1 lién lac thong sudt, lién tuc 24/7; cdng bd thong tin vé dia chi tlep nhén
sy cd trén Trang/Cong thong tin dién tr; cung cép, cép nhét thong tin ve Pau
mbi Gmg ctu sy cb, nhan luc ky thuit an toan thong tin, img ciru sy cb thuoc
pham vi quan ly t6i Co quan diéu phéi qudc gia; cap nhat thong tin vé Pau mébi




{ing cttu su cb, trong vong 24 gio khi c6 thay d6i;
c) Tong hop, xy dung bao cdo dinh ky 06 thang (truée ngay 20 thang 6)

01 nam (truée ngay 15 thang 12) theo Biéu mau sb 05 gurl Co quan didu phdi
qudc gia; bdo cdo dot xut khi c6 yéu cau ciia Co quan diéu phdi quéc gia;

d) Béo cao v6i Co quan diéu phéi quéc gia khi tiép nhan théng tin, phat
hién céc su ¢ dbi véi hé thdng thong tin trong pham vi quan ly;

d) Xay dung va trién khai k& hoach ting phé su cb, huéng din hoat dong
ing ctru su ¢, t6 chirc va didu hanh hoat dong ciia Poi tmg ciru sy cb trong
pham vi quén ly,

e) Co quyen dé ngh1 thanh vién mang lu6i huéng dan, hd tro xi ly va ung
ctru sy ¢6 khi cAn thiét; duoc tham gia céc hdi thao, hoi nghi giao ban, tap huln,
boi dudng, dao tao, huin luyén, dién tap va c4c hoat dong khac trong mang luéi;

g) C6 quyén duoc chia sé thong tin, kinh nghiém, canh b4o vé& su ¢ va tinh
hinh an toan thong tin mang trong va ngoai nuéc;

h) Céc thanh vién mang [ué6i 14 co quan, don vi chic nang thudc Bo Cong
an va B6 Qudc phong khong phai thyc hién Diém ¢ va Pidm d Khoan nay.

2. Trach nhiém va quyén han cta Co quan diéu phdi quéc gia:

a) Thuc hién céc trach nhiém va quyén han quy dinh tai Quyét dinh sb
05/2017/QD-TTg;

b) Cong khai trén Trang thong tin dién tit ctia minh sé dien thoai, sb fax,
dia chi thu dién tir (email), dudng day nong va bao dam nguon lyc @& duy trd
truc dudng day nong lién tuc, kip th(n tiép nhén va xir Iy su cb; tong hop theag
tm lién lac (dia ch1 s6 dién thoai, sb fax, dia chi thu dién tir) va thong tm vé dhu

méi tmg ciru su ¢b, nhan luc k§ thuét an toan thong tin, Gng ctru sy ¢b cua cic
thanh vién mang lu6i va Boi ting ctru su ¢b cia cac thanh vién mang luéi;

c) X4y dung, trién khai va van hanh cong thong tin mang luéi, hé théng ky
thuét hd tro cho hoat dong lién lac, trao doi thong tin trong mang luéi va cac hé
thong ky thuét phuc vu cac hoat dong didu phdi, g ciru, xit 1y, khic phuc su
cd;

d) Huéng dan hoat dong thong béo va hdi dap vé sur c¢b an toan thong tin
mang trén toan qudc; didu hanh mang ludi; nghién ctu, d& xuét cac bién phap
nhim ting cudng ngudn luc cho mang luéi hoat dong c6 hiéu qua;

d) Tap hop, tiép nhan, xt 1y, chuin bi théng tin, canh bdo t6i nguorl cod
thim quyén va céc co quan, t6 chire, don vi lién quan vé cac nguy co, su ¢b an
toan thong tin mang va céc bién phép phong ngira, ngén chan, xir ly;

e) T chirc hoi thao, hoi nghi giao ban, pho bién, trao ddi thong tin, tap
huén, b01 duong, dao tao, huén luyén, dién tap vé an toan thong tin mang, Ung
ctru sy ¢d; t6 chirc cac hoat dong chung clia mang luéi.



Piéu 7. Cic hoat djng chinh ciia mang lwéi Gng ciru sy c6
Ban dleu hanh mang Iudi t6 chirc trién khai cac nhiém vu cta mang luéi
tng ctru sy ¢b, gdm céc hoat dong chinh sau:

1. Nghlen ctru, thu thép, tiép nhan, phan tlch x4c minh, danh gia, canh bao
vé su ¢b, rii ro an toan thong tin mang va phin mém djc hai.

2. Phéi hop thuc hién u’ng ciu, X ly, ngan chin va khac phuc sy ¢§; kiém
tra, dbc thiic viée xay dung, trién khai k& hoach g pho su ¢b an toan thong tin
mang va viéc thyc hién céc trich nhiém, nghia vu clia thanh vién mang ludi;

3. Xay du’ng, ning cao ning luc cho cic thanh vién mang lué6i va cac Doi
g ctru su ¢b, gdm:

a) Huan luyén, dién tap, dao tao, tp hudn ning cao trinh do, k¥ nang va
nghiép vu; t6 chiic cac chuyén cong tac trong va ngoai nudce dé khao sét, hoc hoi _
kinh nghiém, trao d6i, hop tac;

b) Giao ban dinh ky, t6 chirc hoi thao, hoi nghi, toa dam trao ddi va chia sé
thong tin, kinh nghiém vé diéu phéi, ing ciru sy ¢b, bao dam an toan thong tin
mang;

c) Hb trg xdy dung va ap dung cac quy trinh quan ly, vin hanh hé théng

thong tin theo cac tiéu chudn quéc gia, quy chuan ky thuit quéc gia va tidu
chudn quoc té vé an toan thong tin, Gmg clru su co

d) T chic cac nghlen clru chuyén mén, xay dung cac béo cdo, tai liéu,
hucmg dan, théng ké v& an toan thong tin mang va c4c van dé lién quan dé chia
sé, phd bién trong mang ludi.

4. Tham gia céc hoat dong thong tin, tuyén truyén nang cao nhén thic vé
phong ngua mg ctru su ¢d, bao dam an toan thong tin mang.

5. T6 chtrc, duy tri hoat dong ctia Ban diéu hanh mang luéi; va trién khai
céc hoat dong khéc lién quan dén didu phdi, Gng ctru sy ¢, bao dim an toan
théng tin mang.

Chuong III
HOAT PONG PIEU PHOI, UNG CUU SU CO
Diéu 8. Hoat déng ditu phéi g ciru sy ¢b
1. Didu pho1 ung cuu su ¢b 14 hoat dong cta Co quan diéu ph01 qudc gla va
co quan co tham quyén nhim huy dong, didu hanh, phbi hop théng nhét céc
ngudn lyc gdm: nhan luc, vat lyc (trang thiét bi), tai luc (tal chinh, ngan sich) dé
phong ngtra, theo dai, thu thap, phat hién, canh bdo su cd; tiép nhan, phan tich,

x4c minh, phan loai su co diéu hanh, ph01 hop, t6 chirc tmg ciru sy cb, sén sang,
tng pho, khéc phuc su ¢ nhim gidm thiéu c4c i ro, thiét hai do su cb gdy ra.

2.Co quan didu phéi quoc gia thurc hién chirc nang cénh béo, diéu phdi
ing clru sy ¢ trén toan quic; co quyén huy dong, diéu phdi c4c thanh vién
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mang luéi Gng ctu su ¢d va cac td chic, don vi lién quan phdi hop ngin chin,
xu ly, khic phuc su cb trén toan quéc; ban hanh va chiu trach nhiém vé cac
1énh/yéu cau didu phdi theo Biéu mAu sé 06 ban hanh kém theo Thoéng tur nay;

3. Céc tac nghiép cua hoat ddng diéu phdi tng ctru su cb:

a) Theo dai, phén tich, phat hién, canh bdo cac nguy co, de doa, 16 héng, sur
cb, tan cong mang va céc gidi phap phong ngira su cd;

b) Xay dung, dé xuét phuong én, ké hoach ung pho véi su cb;

¢) Té chirc hudn luyén, dién tap tmg ctru su cb, bao dam an toan thong tin
mang;

d) Diéu hanh, huy dong cic ngudn luc d& tng ciru su ¢ theo thdm quyen

cung clp c4c hd tro kg thuat va thuc hién c4c bién phap dé ddi phé, phong chéng |
tAn cong mang;

d) Diéu tra, phén tich, x4c dinh ngudn gbe, cach thirc, phuong phép tin
cong dé dbi pho, ngan chin, ddng thoi canh bo va hudng dan dé ngan ngira su
cb 14y lan dién rong; thu thép, Xay dung béo céo téng hop su cb;

e) Chia sé, trao ddi, cung cap thong tin g1ua c4c co quan, td chirc co trach
nhiém lién quan vé ting ctru sy ¢b, hoat dong didu phdi g ctru sy ¢ va qua
trinh xir Iy sur ¢b;

g) Cac hoat dong khéc lién quan dén tng ciru su cb theo quyét dinh Bo
Théng tin va Truyén thong.

4. Hinh thtre trao d6i thong tin vé& didu phédi tmg ctru su ¢b duoc thuc hién
bing mot hodc nhidu hinh thic nhu: Cong vin, thu dién tir, dién thoai, fax, nhin
tin da phuong tién hoic hé théng k¥ thuét truyén thong tién tién; va dam bao
tudn thu theo cdc quy dinh phép luét lién quan khi trao d6i thong tin mét.

Pidu 9. Théng bio, bdo cdo sw ¢6 an toan thong tin mang

1. Céc hinh thirc théng béo, bae cdo su cb

a) Hinh thirc théng béo su c6: Bing cong vin, fax, thu dién tir, nhén tin da
phuong tién hodc thong qua hé thong k¥ thuat bao c4o su ¢b an toan thong tin
mang theo huéng dan cia Co quan diéu phéi quoc gia;

b) Hinh thtrc bdo cdo su co Bing vin ban glay hodc van ban dién tir (co ky
tén va déng ddu hodc chit ky s6 cia ngudi c6 thdm quyén).

2. Béo c4o su ¢b an toan thong tin mang

a) Don vi, ca nhén vin hanh h¢ théng théng tin ¢6 trach nhiém cham nhét
05 ngay ké tir khi phét hién su cb phai thdng bao cac thong tin ctia sy cb theo
ndi dung tai Piém a Khoan 3 Didu nay (Thong bao su co) téi dong thon cac co
quan, don vi sau: Chu quan hé thong thong tin, Co quan diéu phdi qudc gia, Bon
vi chuyén trach v& tmg ciru sy ¢b va thanh vién mang luéi tng ciru su cb co
trdch nhiém lién quan (néu c6). Tai thoi diém bio céo, néu chura hoan thanh viéc



xtr Iy su ¢, don vi, ¢4 nhan vin hanh hé théng phéi cép nhét lai théng tin cua sy
cb cho c4c co quan, don vi d4 nhan thong tin trudc dé ngay khi két thiic viéc xur
Iy su cb;

b) Trudng hop don vi, c4 nhan van hanh hé théng théng tin x4c dinh sy cb
c6 thé vuot kha nang xu ly cda minh phai xay dung ngay Béo c4o ban ddu su cb,
bdo cdo Chi quéan hé théng thong tin, Don vi chuyén trach vé g ctru sy cb
chiu trach nhiém tng ctru (néu c6) va Co quan diéu phéi quéc gia; sau khi két
thiic ¥mg ctru sy ¢, cham nhét trong vong 05 ngay phai hoan thién Bdo cio két
thiic img phé su ¢ @ béo céo Chu quén hé théng théng tin va Co quan diéu
phdi quéc gia. Co quan didu phéi quéc gia chi ghi nhan su cd d4 hoan thanh ung
cttu su ¢b sau khi d3 nhan dugc Béo cdo két thic ttng pho su cb;

c) Céc t chirc, c4 nhan khong phai 1a don vi, c4 nhan vin hanh hé théng
théng tin khi ph4t hién d4u hiéu tAn cong hoic su ¢b an toan thong tin mang can
nhanh chéng théng bao théng tin ctia su cd (Thong béo su cb) t6i ddng thoi hodc
mot trong cdc co quan, don vi sau: Pon vi, ¢4 nhan vén hanh hé théng thong tin,
Chii quan hé théng théng tin, Co quan diéu phéi qubc gia, Pon vi chuyén trich
vé g ctru su ¢b hoic thanh vién mang luéi tmg ctru su ¢b ¢6 trach nhiém lién
quan.

3. Cac loai théng bdo, bdo céo sy ¢d:

a) Thong béo su cb, noi dung gdm: Tén, dia chi don vi, c4 nhan théng béo
su ¢b; tén hodc tén mién, dia chi IP cua hé théng thong tin bi su ¢d; tén, dia chi
cua don vi, ca nhan van hanh va co quan cht quan hé théng thong tin bi su cb
(néu biét); md ta su b va thoi diém phat hién sw ob: két qua xtr Iy su cb, dé
xudt, kién nghi va cac thong tin lién quan khéc (néu co6);

b) Béo c4o ban dau sw ¢b, ndi dung theo Bibu miu sé 03 Phu luc I ban hanh
kém theo Théng tu nay;

c) Bdo céo dién bién tinh hinh;

d) Béo cdo phuong én ting ctru cu thé;

d) Béo cdo d€ nghj hd tro, phdi hop;

e) Bdo cdo két thuc mg phé su cb, noi dung theo Biéu mAu sé 04 Phu lucI
ban hanh kém theo Théng tur nay.

4. Trong qud trinh Gng ctu su ¢, don vi, c4 nhén vén hanh hé théng phai
chu tri, phéi hop v6i céc co quan, don vi lién quan xy dyng va duy tri thyc hién
cac bdo céo tmg ctru sy ¢b theo quy dinh va yéu cdu clia co quan ¢6 thim quyén.

Piéu 10. Phat hign, tiép nhén, xidc minh, x& Iy ban diu va phan loai sy
¢b an toan thong tin mang

1. Don vi, ¢4 nhin v4n hanh hé théng thong tin, ¢4 trach nhiém:

a) Khi phét hién su cb: Té chirc theo ddi, ghi chép va tép hop céc thong tin




lién quan dén su cd va td chic théng bao hoidc bdo cao su ¢b theo quy dinh tai
Piéu 9 ciia Thong tu nay;

b) Khi tiép nhan thong bao su cb: Phan hdi ngay cho td chirc, ¢4 nhan giri
thong béo su cb d x4c nhéan thong tin;

¢) X4c minh sy c¢b va xir ly ban dau: Chu tri, phéi hop véi don vi chiu trach
nhiém bao dam an toan thong tin (néu ¢6), don vi chuyén trach vé tmg ciru sy ¢b
lién quan va céc doanh nghiép vién théng, Internet (ISP) dé tién hanh phan tich,
x4c minh, danh gia sy c¢d; thuc hién ngay céc hoat déng tmg ciru sy ¢ ban déu,
trién khai quy trinh g ctru su b theo ké hoach ting pho su ¢b an toan thong tin
mang da dugc cip thim quyén phé duyét hoic quy trinh tai Didu 11 cia Thong tu
ndy; trudng hop xac dinh su ¢b c6 kha nang la sy cb nghiém trong, can bdo cdo
ngay v6i chii quan hé théng thong tin, don vi chuyén trach v& tmg ctru sy ¢b lién
quan dé dé xult nang cAp su cb nghiém trong, dong thoi giri Co quan diéu phdi
qudc gia.

2. Don vi chuyén trach vé& tng ctru su c¢b hodc thanh vién mang ludi ing
ctru su cb, c6 trach nhiém:

a) Khi phat hién sy c¢6: Thong bio su cb ngay dén don vi, c4 nhan van hanh
h¢ théng thong tin, chit quan hé théng thong tin va Co quan diéu phdi quéc gia;

b) Khi tiép nhan théng béo hodc béo cdo su cd: Ghi nhén, tiép nhan ding
quy dinh va phan héi cho tb chirc, c4 nhan giri thong bdo hoidc bao céo su cb
ngay sau khi nhén duoc dé x4c nhan thong tin;

¢) Td chirc x4c minh va xit Iy su cb: Phéi hop v6i don vi, ca nhin vin hanh
h¢ théng théng tin dé tham tra, x4c minh va xtr Iy sur ¢b trong kha ning va trach
nhi¢m cda minh; trudng hop xic dinh sur ¢b c6 kha ne“mg vuot qua kha nang xir
ly c,la minh hoic c6 kha ning 13 su ¢b nghlem trong, cin béo c4o ngay chi quan
hé t1dng thong tin va Co quan diéu phéi quéc gia;

d) Gidm sat dién bién tinh hinh tng ctru su ¢b va bdo cdo hotic dé xudt, xm
y kién chi dao cua chu quéan hé thong thong tm va Ban Chi dao tmg ctu su cd
cép bo, tinh trong trudng hop vuot thim quyén, pham vi trach nhiém cia minh
ho&c vuot kha ning xir Iy ctia minh;

&) Tdng hop, bao cdo Co quan didu phéi qubc gia vé didn bién su cb khi
dugc yéu cau.

3. Co quan diéu phbi qudc gia c6 trach nhiém:

a) Ghi nhan, tiép nhan thong bdo, bdo cdo sy cb an toan thong tin mang
theo diing quy trinh;

b) Phéan hdi cho tb chirc, c4 nhan guri thong bao, bao céo su cb ngay sau khi
nhén dugc dé xac nhan thong tin;

¢) Tham tra, x4c minh va phan loai sy ¢ @ thuc hién cac canh bao, didu
phdi lua chon phwong é4n, t§ chirc tng ctru va béo céo, dé xult véi Co quan
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thuong truc xem xét, quyét dinh sy cb nghiém trong va phuong 4n (g ctru khin
cip phit hop. Trudng hop phén loai 1a sy ¢ nghiém trong, Co quan diéu phébi
qubc gia chu tri, phdi hop véi cac co quan lién quan trién khai cic buéc theo quy
trinh tng ctru s ¢b nghiém trong quy dinh tai Quyét dinh sb 05/2017/QD-TTg;

d) T6 chic hoat dong phéi hop véi céc td chirc tmg ciru su ¢b mang quéc té
dé tiép nhén céc canh béo s6m, thong tin vé sy cé, nguy co vé mét an toan théng
tin mang va phdi hop tmg ciru su cb, thn cOng xuyén bién gidi;

d) Thuc hién céc trach nhiém khic ciia Co quan didu phédi qubc gia; béo cao,
& xuét v6i Co quan thudng tryc cic vin d vuot thdm quyén.

Piéu 11. Quy trinh tng citu sw ¢ an toan thong tin mang

~ Quy trinh tng ctru su ¢b an toan thong tin mang theo so do tai Phu luc II,
cuthé gdm:

1. Tiép nhén, phan tich, ling ctru ban dAu va thong béo sy cb

a) Tiép nhén, x4c minh su ¢b

Don vi cht tri: Pon vi, ¢4 nhan v4n hanh hé théng thong tin.

Don vi phdi hop: Pon vi chuyén trach vé ting ctru sy ¢b, Co quan diéu phdi
qubc gia.

Noi dung thuc hién: Theo ddi, tiép nhan, phan tich céc canh bio, ddu hitu
s ¢d tir céc ngudn bén trong va bén ngoai. Khi phén tich, x4c minh sy ¢ da xay
ra, can t6 chirc ghi nhan, thu thap chiing ct, x4c dinh ngudn gdc su cé.

b) Trién khai céc buéc wu tién ting ctru ban diu

DPon vi chi tri: Pon vi, ¢4 nhan van hanh hé théng thong tin.

Dor vi phéi hop: Pon vi chuyén trach vé Gmg ctru sy ¢6, thanh vién mang
ludi ¢4 lién quan va Co quan diéu phdi quéc gia.

Noi dung: Sau khi d& x4c dinh sy cb xday ra, don vi, c4 nhan v4n hanh hé
théng thong tin cin clr vao ban chét, ddu hiéu ctia sy ¢b td chire trién khai cic
budc vu tién ban dau d& xir Iy su cb theo ké hoach tmg phé su ¢ da duge cép
thdm quyén ph€ duyét hodc theo huéng din cia Pon vi chuyén trach vé ung cliiu
st ¢d lién quan hodc Co quan diéu phdi quéc gia.

c) Trién khai Iva chon phuong an g clru

Bon vi chi tri: Don vi, ¢4 nhan van hanh hé théng théng tin.

Don vi phdi hop: Pon vi chuyén trach vé Gng ctru su ¢, thanh vién mang
[u6i c6 lién quan, Co quan diéu phdi quéc gia.

Noi dung thue hién: Cén ctr theo ké hoach ng pho su ¢b da duge cép thdm
quyén phé duyét hodc theo huéng dan ctia Pon vi chuyén trach vé tmg ctru su ¢
hodc Co quan didu phéi qudc gia dé lua chon phuong 4n ngén chin va xir Iy s
c¢b; bao cdo, dé xuét Chu quan hé théng thong tin, Ban Chi dao tmg ciru su cb
cap bo, tinh xin ¥ kién chi dao néu can.




d) Chi dao xir Iy su ¢b (néu cén)

Pon vi chi tri: Ban Chi dao tng ciru su ¢b cép bg, tinh.

Pon vi phdi hop: Chi quan hé théng thong tin.

Noi dung thuc hién: Cin cir theo bdo cdo, dé xuét cia Pon vi, ¢4 nhan van
hanh hé thdng thong tin, Ban Chi dao tmg ciru sy ¢ cip b, tinh phdi hop véi
chii quan hé théng théng tin va tham khao y kién Co quan diéu phéi qubc gia
(néu cén) thuc hién chi dao Pon vi chuyén trach v& g ctu sy cb, triéu tap
Doi/bd phan tng ciru sy ¢ thude pham vi quan 1y trién khai cong tac Gng ctru,
xtr Iy su ¢b; chi dao, phin cong hoat dong phét ngdn, cung cip thong tin. Trong
qué trinh Gng ctru, tity thudc vao dién bién tinh hinh thuc té, Ban Chi dao tmg
ctru su ¢ cép bd, tinh c6 thé quyét dinh b sung thanh phﬁn tham gia Di/bd
phén ting ctru su ¢b, chi dao didu chinh phwong 4n tmg ciru su cb.

d) Béo céo su cb

Don vi cht tri: Pon vi, ¢4 nhan van hanh hé théng thong tin.

Don vi phdi hop: Pon vi chuyén trach vé tmg ciru su cb lién quan/chiu
trach nhiém, cdc doanh nghiép vién thong, Internet (ISP).

Noi dung thuc hién: Sau khi d3 trién khai céc budc wu tién tmg ctru ban
dau, Pon vi van hanh hé théng thong tin t6 chirc thong bao, béo céo su cd dén
céc td chirc, c4 nhan lién quan bén trong va bén ngodi co quan td chirc theo quy
dinh tai Pidu 9 Thong tr nay va quy dinh ndi bd (néu co).

e) Piéu phbi cong téc tmg ciru

Don vi chi tri: Ban Chi dao tg ctru su ¢b cép bd, tinh; Co quan didu phdi
qudc gia.

DPon vi phéi hop: Pon vi, cd nhdn van hanh hé théng thong tin, Pon vi
chuyén trach vé tmg ctru su b, thanh vién mang lui 6 lién quan.

No6i dung thuc hién: Cin c& vao tinh chét su cb, dé nghi hd tro ctia Pon vi,
cd nhéan van hanh hé théng thong tin va Pon vi chuyén trach vé ung clru su cd,
Ban Chi dao tmg ctru su cb cép b, tinh va Co quar diéu phéi qudc gia thuc hién
cong tac diéu phdi, gidm sat co ché phdi hop, chia sé thong tin theo pham vi,
chitc ning, nhi€ém vu ctia minh d& huy dong ngudn luc tng ctru sy cb.

2. Trién khai Gmg ctru, ngin chin va xit Iy su ¢b

Don vi chu tri: Pon vi, ¢4 nhin vin hanh hé théng thong tin; Doi/bd phén
mg ctu sur ¢d.

Don vi phéi hop: Pon vi chiu trich nhiém bao dam an toin thong tin cho
hé théng bi su c¢b, Pon vi chuyén tréch vé tng ctru su cd, thanh vién mang ludi
c6 lién quan, Co quan diéu phbi quéc gia.

Noi dung thyuc hién:

a) Trién khai thu thap ching ctt, phan tich, x4c dinh pham vi, d6i tuong bi
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anh huong.

b) Trién khai phan tich, xac dinh nguon gbc thn cong, t chirc ung cliu va
ngén chin, giam thiéu tic dong, thiét hai dén hé théng thong tin.

3. Xt Iy su b, g& bo va khoi phuc

a) Xt Iy su ¢, g& bo

Don vi chu tri: Pon vi, c4 nhan vin hanh hé théng thong tin; P6i/bd phan
ting ciru sy cd.

Don vi ph01 hop: Pon vi chiu trich nhlem bédo dam an toan thong tin cho
h¢ thdng bi su cb; Pon vi chuyen trach vé g ciru su b, thanh vién mang ludgi
c6 lién quan, Co quan diéu phébi quéc gia.

Nbi dung thyc hién: Sau khi d3 trién khai ngin chan sw cb, don v1 céd nhan
van hanh hé thong thong tin, Don vi chuyén trich vé émg ctru su cb, Dpi/bd
phan g ctru su cb trlen khai tiéu diét, g& bé cdc ma ddc, phin mém doc hai,
khic phuc céc diém yéu an toan thdng tin ciia hé théng théng tin.

b) Khoéi phuc

Don vi chu tri: Pon vi, ¢4 nhan van hanh hé théng thong tin;. ‘

Don vi phéi hop: D5i/bd phén ung oI’Iu su ¢b, Pon vi chiu tr'ach nhiém bao
dam an toan thong tin cho hé théng bi su ¢b, Pon vi chuyen trach v& tmg ctru sy
cb, thanh vién mang lu6i c6 lién quan, Co quan diéu phéi quéc gia.

Noi dung thye hién: Pon vi, c4 nhan van hanh hé théng cha tri phdi hop
v6i cac don vi 11en quan trién khai c4c hoat dong khoéi phuc hé thong thong tin,
dir liéu va két nbi; cAu hinh hé théng an toan; bd sung c4c thiét bi, phan cing,
phan mém béo dam an toan théng tin cho hé théng thong tin.

¢) Kiém tra, danh gid hé théng thong tin

Don vi chi tri: Don vi, ¢4 nhan van hanh hé théng th#ng tin.

Don vi pho1 hop: Don vi chiu trach nhlem bao dém an toan thong tin cho
hé thdng bi su c¢b, Pon vi chuyen trach vé tmg ctru su cb, chu quan hé théng
thong tin, Co quan diéu phbi quic gia.

Noi dung thuc hién: Pon vi, c4 nhan van hanh hé thing va cac don vi lién
quan trién khai klem tra, danh gid hoat dong cua toan bo he théng thong tin sau
khi khéc phuc su ¢b. Truong hop hé théng chwa hoat dong dn dinh, cin tiép tuc td
chirc thu thép, x4c minh lai nguyén nhan va td chitc cac buée tuong Ung tai
Khoén 2 va Khoan 3 cta Diéu nay dé xur Iy dirt diém, khoi phuc hoat dong binh
thudng ctia hé théng thong tin.

4. Téng két, danh gia

Don vi chu tri: Pon vi, ¢4 nhan van hanh hé théng thong tin.

Bon vi phdi hop: Pon vi chuyén tréch v& g ctru su cb; Poi/bo phan ung
ctru sy cd; Chu quan hé théng thong tin; Ban Chi dao tmg ctru su cb cép bo,
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tinh; Co quan diéu phdi quéc gia.

Noi dung thuc hién: Don vi, cd nhan Van hanh hé théng bi su ¢ ph01 hop
v6i Pon vi chuyén trach vé tng ciru su ¢b va Doi/bd phéan tmg ctru sy ¢b trlen
khai tdng hop toan bod céc thong tin, béo céo, phén tich c6 lién quan dén su cb,
cong téc trién khai phwong 4n tng ctru su ¢d, béo cdo Chi quéan hé théng thong
tin, Ban Chi dao tmg ctru su ¢b cip b, tinh va Co quan diéu phéi quéc gia tb
chirc phén tich nguyen nhén, rat kinh nghiém trong hoat dong Xt ly su co va dé

xuét cac bién phép bd sung nhim phong nglra, tmg ctru d6i véi cac su cb tuong
tu trong tuong lai.

Chuwong IV
BIEN PHAP BAO PAM THUC HIEN
UNG CUU SU CO AN TOAN THONG TIN MANG

Piéu 12. Xiy dung va trién khai ké hoach wng phé sw ¢6 bio ddm an
toan thong tin mang

1. Céc co quan, td chitc va doanh nghiép x4y dung va trién khai k& hoach
ting phé sy ¢b bao dam an toan thong tin mang clia co quan, t0 chirc va doanh
nghi€p minh, trong dé:

a) Péi voi cac hé théng thong tin da dugc phé duyet cap do 04, cip do 05
hodc thugc Danh muc h¢ théng thong tin quan trong qudc g1a theo Pé cuong Ké
hoach tmg phé su b an toan thong tin mang quy dinh tai Diéu 16 ctia Quyét dinh
56 05/2017/QD-TTg . -

b) P5i v6i cac hé thdng thoéng tin khong thudc Piém a Khoan 1 Pidu nay,
theo Phy Iuc III ban hanh kém theo Thong tu ndy .

2. Céc chu quan hé thong thong tin va co quan, don vi c6 thAm quyén phe
duyét K& hoach g phé su ¢b cin x4c dinh cac didu kién, nguyén tac wu tién dé
duy tri hoat dong cua he thong thong tin khi trién khai ting cu’u su ¢b va coi ndi
dung nay i3 mét yéu cu bét budc trong K& hoach {mg phé sy cb.

3. Co quan dleu phdi quéc gia huéng din Vlec xdy dyng, trién khai ké
hoach tmg phé su c6, du phong Ung ciu, xtr ly su co an toan thong tin ‘mang; tb
chtc hoat dong hudn luyén, dién tap theo viing, mién Va qudc gla, qubc té; xay
dung ké hoach Va t6 chirc dinh ky kiém tra, d4nh gid vé viéc trién khai phuong

an u’ng pho su ¢b an toan thong tin mang cua cac b, nganh, dia phuong va cua
c4c to chiic, doanh nghiép.

Pidu 13. Kinh phi

Kinh phi trién khal cac hoat dong diéu phéi, tng ciru su ¢ an toan thong
tin mang trén toan qudc thuc hién theo quy dinh tai Piéu 17 Quyét dinh sb
05/2017/QD-TTg va céc vin ban huéng dan lién quan.
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Chwong V
TO CHUC THU'C HIEN
Diéu 14. Hiéu lwc thi hanh

1. Thong tu néy ¢6 hiéu luc thi hanh k& tir ngay 01 thang 11 nim 2017 va
bai bé Thong tu sb 27/2011/TT—BTTTT ngay 04 thang 10 ndm 2011 cua Bo
Thong tin va Truyén théng quy dinh vé didu phéi cac hoat dong Gng clru sy cb
mang Internet Viét Nam .

2. Trong qué trinh thuc hién néu c6 vudng mic, phét sinh, t6 chiic, c4 nhan
cé lién quan klp thoi phan anh vé Bo Thong tin va Truyen thong (qua Trung tdm
Ung ctru khin cAp may tinh Viét Nam) de xem xét, bd sung va sira d6i./. 4"

Noi nhin:
- Thi twéng Chinh phi; cac Ph6 Thu tuéng Chinh phuy
- Van phong Chinh phu;
- Véan phong Trung wong va cic Ban cua Dang;
- Vin phong Téng Bi thu;
- Vin phong Qubc hdi;
- Van phong Chu tich nudec;
- Céac B9, co quan ngang B9, co quan thugc Chinh phu;
- Toa 4n nhan dan t6i cao;
- Vién Kiém s4t nhan dan ti cao;
- Kiém toan Nha nuéc; Trwong Minh Tuin
- UBND céc tinh, thanh phd truc thude TW;
- Co quan Trung wong ciia cic doan thé;
- Uy ban qubc gia vé img dung CNTT;
- Ban Chi dao an toan thong tin quéc gia;
- C4c Don vi chuyén trach vé CNTT, ATTT cua By, co
quan ngang B9, co quan thudc Chinh phu;
- S& Thong tin va Truyén théng: cAc tinh, thanh ph true
thudéc TW;
- Cong béo, Céng Thong tin dién tir Chinh phi;
- Cuc Kiém tra VBQPPL (B4 Tu phép);
-B6 TTTT: B0 trudng va cac Thir trudng, cac co quan,
don vi thudc Bo, Cong Thong tin dién tir BY;
- Luu: VT, VNCERT (200).
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Phu lucI

DANH MUC MAU BIEU QUY PINH HOAT PONG PIEU PHOI, UNG CUU
SU CO AN TOAN THONG TIN MANG TREN TOAN QUOC

(Ban hanh kém theo Théng tw sé A0 /201 7/TT-BTTTT ngay ) §2017 ciia

B9 trueomg B Thong tin va Truyén thong)

TT Miu s6 Tén MAu biéu

1 MAu s6 01 Ban khai ho so’ thanh vién mang lwéi ¢ng ctru swr ¢

) Mau sé 02 Don xin diing ky tham gia mang lwéi Gng ciru sw cb
(Ap dung cho 16 chirc, doanh nghiép va cd nhdn tw nguyén tham gia
mang ludi img cieu sw co mang)

3 Mau sb 03 B40 c40 ban diu s cb an toan thong tin mang

4 Mau s6 04 Biéo cdo két thiic ing phé su cb

5 Mau s6 05 Bio cao téng hep tinh hinh tiép nhan va xi Iy sw c6 an toan
thong tin mang

6 Méusb 06 | Lénh/yéu cAu didu phéi




Miu s6 01
Ban hanh kém theo Thong tu s6&P /2017/TT-BTTTT ngay
€. /472017 ciia B§ trudng Bo Théng tin va Truyén thong

TEN TO CHUC CONG HOA XA HOI CHU NGHIA VIET NAM
.................................... Doc ldp - Ty do - Hanh phic

BAN KHAI HO SO THANH VIEN MANG LUGI UNG CU'U SU CO

1. Thong tin chung vé t§ chitc
« Tén t6 chiic:

.......................................................................................................................................

0 DAY SRS sonecsomsmmnesscosons om0 insmonsn s mmms oo cm mmsems e e S Y R A S R S RERH S s e
# DI8N thO@I: woeereeeireerreteececcc et B FAXT s
@ BRI sonsosisicsionsssansessasnmmmamemsemsronesnrsepresmsopossegasesutons i WEDSHE? sismmuuisinsninmsmmsamnsensesmmssesssssereusaes
= Lanh dao phu trach an todn thdng tin: ........co.eeeeeeeveveeecececes e eeeeesenns (81111 - 1) FA
2. Théng tin tiép nhan thong bio sy cb

B DHBOHI oo ereeincre oo e venessy sonyrssamssssnssmsssssssmsssasasssnsiss nsssiesassisnsisnsissos i emsmenmnsssmsemesomeneaseamsamteses
x S6 dién thoai c8 Gnh: ..e...ceeeeeeereeereeeeeeeeeeeesre, « S dién thoai di dOng:.........oooeeeeeeerrerennnnn,
B SO FAX: corrreevernsesveesssssessessssssssseessseseesseesesessssssssnnns » Email:

3. Pau moi wng ciru su o
3.1. Pau moi wng ciru sy ¢o chinh

wi O VBN s vovsssrsessemsssanmensms s e massss st s S nrmnanenasanaed mChUC VI e e e
DA CHI BN BIE: oottt e eee e s e e s s s et
« S8 dign thoai €8 dinh: ......eeoeveereeeeeeeeeeeeeeesee e « S6 dién thoai di (610) 1 V=S
LY 3 SR w EMaill oo
3.2. Piu mbi éng ciru sw c§ du phong

0 HO VALCH ciamummmissivssiisisssomennsssmennororssosees sorsesrenssborasas W CHITETVIE susvonsrummmsnssesnseisshis iisnmennssnssnenensarennsn
i T S N
» S8 dién thoai €8 dinh: ......eeoeeeeeeeeeeeeeeeeeeeeseeer, N e (Y- SO
S 3 = Email:

4. Gi6i thidu vé hoat dong ciia t§ chirc

(Cung cdp cho Co quan diéu phéi qz,ac gia cdc théng tm vé ndng lyec tmg ciku sy cé ciia t6 chirc nhu
nhan sw, cing nghé, kinh nghiém, doi tuwong phuc vy,...)

5. Tén c4c hé thong thong tin thugc pham vi phu trich hoic cung cép dich vu:

« Cépl: « Cép2: « Cép3: « Cip4: = Cép5:
1. 1. 1. 1. 1.
2. 2. 2. 2. 2,

6. Thong tin vé& Danh sich nhan Iye, chuyén gia an toan thong tin, cong nghé théng tin va twong
duong

(Cung cdp théng tin vé nhén luc an toan thong tin, cong nghé thong tin thugc dom vi hodc cdc don vi
lién quan trong pham vi minh phu trdch theo mdu Tong hop kém theo Biéu méu 01 nay)

Chiing t6i cam két thong tin khai bdo trong ho so la chinh xdc va tudn thi trach nhié¢m,
quyen han ciia thanh vién mang lwdi, cdc quy dinh vé hoat dong diéu phoi vng citu su co theo quy
dinh phdp ludit va hwéng din ciia Co quan diéu phéi quic gia ban hanh.

....... , Ngay ....... thang ....... ndm .......

NGUOI PAI DIEN THEO PHAT LUAT
(K tén, dong ddu hodc stk dung chit ky s6)




[mau] TONG HQP DANH SACH NHAN LUC, CHUYEN GIA VE
CONG NGHE THONG TIN (CNTT), AN TOAN THONG TIN (ATTT) HOAC TUONG PUONG
(Kém theo Méu s6 01)

1. S6 lwgng nhén luc lién quan dén CNTT, ATTT hodc twong dwong

TT Phin loai Sb lwgng (ngudi)

1.1 | Sé lwgng cin b phin theo linh vue dao tao

a) | Chuyén nganh v& CNTT

b) | Chuyén nganh v& ATTT

¢) | Chuyén nganh tuong duong

1.2 | S8 Iwvgng c4n by phén theo trinh dd dio tao

a) | Trén dai hoc

b) | Pai hoc

¢) | Cao ding

d) Trung cip

1.3 | Sé lwgng can bo c6 chlmg chi vé CNTT, ATTT hodc twrong duwong

a) | S8 can bd c6 ching chi quoc té

b) | S6 can bd c6 ching chi trong nudc

2. S6 lrgng nhén Iyc 6 kinh nghiém, dwge dao tao vé ATTT

TT phén loai S6 lrgng (nguoi)

2.1 | Nhém chuyén gia quan Iy ATTT

a) | Quan Iy ATTT cép cao

b) | Hé thong quéan Iy ATTT

¢) | Quan tri hé thong thong tin (hé didu hanh, g dung)

d) | Quén trj an todn mang va ha tAng mang

d) | Xay dung chinh sich dam bao ATTT

2.2 | Nhém chuyen gia ky thuit phong thi, chong tin cong

a) | K¥ thuét tan cong va chong tan cong mang, chong khung bo, chong chién tranh mang

b) | Phén tich mi déc, phong ch6ng ma dc va phan mém gian diép

c) | Ung clru xir Iy su ¢6 ATTT

d) | Kiém tra, glam sat va phén tich hé théng, do quét 16 hdng bao mét

d) | Phan tich su c¢6 ATTT

e) | Diéu tra, thu thip théng tin sur cb va chitng c dién tir

g) | Gidm sét, loc ndi dung thong tin trén mang

h) | Theo d5i, kiém soat ludng théng tin trén mang

2.3 | Nhém chuyén gia ky thuit Hio vé an toan hé thong va ing dung

a) | M3 héa, thdm m4, che dau vz bao mat noi dung thong tin

b) | Chit ky sb, nhan dang, x4c thuc

c) | Tich hop hé thong ATTT

d) | Tu vén, thiét ké, x4y dung he thong mang an toan

d) | Lap trinh dam bio an toan ('rlg dung Web, cong thong tin dién tir)

¢) | Pam bao an toan hé thong vién théng, mang di dong, mang khong déy

g) | Pam bao an toan giao dich dién ti, thanh toan truc tuyén, thuong mai dién tir

h) | Pam bao an toan co s& dit liéu

24 Nhom chuyén gia ky thuat kiém tra, ddnh gia ATTT

a) | Tu vin hop chudn ATTT

b) | Phén tich, quan Iy rui ro, duy tri hoat dong hé thdng thong tin

c) | Pénh gid an toan hé thong va san phim cong ngh¢ thong tin

d) | Kiém tra, dénh gid an toan {mg dung Web va cong thoéng tin dién tir

3. Danh siach nhin lyc v& ATTT, CNTT hoic twong dwong

TT Ho va tén Tén trudng, co s& Chuyén‘ngénh dao tao, Vin bang, ching chi, trinh d6 vé Théng/ndm
) dao tao boi dudng ATTT, CNTT hodc twong duong | tdt nghiép

1

2

Ghi chi: Van béng: TSKH, TS, Ths, Cir nhan, K§ su




M3u s6 02
Ban hanh kém theo Théng tu sG40/201 7/TT-BTTTT ngay
//&./3./20] 7 ciia Bo Théng tin va Truyén thong

CONG HOA XA HQI CHU NGHIA VIET NAM
Djc lap - Tw do - Hanh phiic

DON XIN PANG KY THAM GIA MANG LUGI UNG CUU SU CO

(4p dung cho 16 chitc, doanh nghiép va cd nhén
tu nguyén tham gia mang ludi tmg ciru sw cé mang)

I. Théng tin chung vé t§ chitc

1. Tén td chirc:

...............................................................................................................
e et ettt ettt e e tn e e ar e a ettt s nenennenenaneetnannnnnrnrnsnnnnn
.................................................................................................................
4. Fax:

...........................................................................................................................

........................................................................................................................

1. Gi6i thiéu chung vé hoat dong ciia t chirc

(Cung cap cho Co quan diéu phoi quéc gia cde thong tin ngan gon gici thiéu vé cdc linh vy
hoat déng ciia to chirc, vé ning luc 1ing ciru sw ¢4 cia 16 chirc nhu nhén su, cong nghé, kinh
nghiém, doi tuong phuc vu,...)

................................................................................................................................................

2, Tén céc hé théng théng tin thudc phu tréch quan ly hoic hd trg tmg ctru (cip do phé duyét
hodc du kién trong dwong):

= Cip1: « Cip2: « Cip3: « Cip4: « Cép 5:
1. 1. 1% 1. 1
2. Y 2. 2. _ 2.

3. Théng tin vé nhan luc, chuyén gia an toan théng tin, cong nghé thong tin va tuong duong

(Cung cdp théngyé nhdn lyc, an toan théng tin, cong nghé thong tin thuéc don vi minh theo
bang kém theo Biéu mau 01 cia Thong tur nay)

III. Thong tin trao dbi, lién lac trong mang fwGi

2. Pia chi thu dién tit ciia don vi ¥

PGP/GPG Public Key cho dia chi thu dién tir PoC ciia té chirc: @
a) Tén (User ID)
b) Fingerprint

c) Lién két dén Public key cia
t8 chirc @ ettt bt e e e ee e e e e e bt e e e s e ne e s e nnnneee s e eees

.......................................................................................

.......................................................................................

@ Dia chi the dién tir dugc sie dung lam dau méi trao ddi théng tin voi Mang lwéi tmg ciru su c6,
khuyén nghi khong nén st dung dia chi thu dién tir cd nhdn, nén st dung tén dai dién cho 16 chirc.
@ Néu t6 chire chura c6 thi ¢6 thé bé trong hodc yéu cdu VNCERT huéng dén tao.

@ T6 chire c6 thé giri Public Key vé VNCERT qua thu dién tir (csirts@vncert.vn).




3. Diu mbi lién lac trong gio 1am viéc

4. Diu mébi lién lac ngoai givr Iam viée

a) Tén bd phan/ngudi Il QUYEL: .......ueveeereeeeeieeeeeeee e
b) Dién thoai ¢ Ginh: ....ceeeeveeeeeeeeev c) Dién thoai di d6ng:.....ccovvvvevveeneennnn.
) 0 R0 i sttt s ol e TR | e bl iy ] |
5. Piu méilanh dao phu trach vé an toan théng tin ciia t6 chire @

a) Tén by PhAN/NZUDT ZIAT QUYEL: «.vucvveeeeeeeeee et e e es e e

@ Déu méi Lanh dao phu trdch vé an toon théng tin cia 16 chire sé chi duoc sir dung khi
khéng lién lac duoc vdi cde dau méi khdc hodc trong cdc tinh huong sw co cé tinh chat nghiém
trong

6. Dia chi nhén thw va cdng vin qua dwong buu dién:

CREC BTt Rels bt g sl T Al SRR U R O s OO et LT

A ARORL el it porsaie, . B (D | el 31000l ot | il Al
7. Phuwong tién lién lac khac @

Céch thiic lién iac khac qua hé théng nhén tin tirc thoi
a) Yahoo ID:
b) Skype:
¢) Google Talk:
d) Hotmail:
d) Khac:
@ Théng tin khéng bdt budc

. Chung 10i cam két tudn thi cdc trach nhi¢m, quyén han cia thanh vién mang ludi, cdc quy dinh
vé hogt dpng diéu phoi tng civu sw cé theo quy dinh phdp lugt va hwéng din ciia Co quan diéu phoi quic
gia ban hanh.

ey AQAY...... thang......ndm 20......

NGUOI PAI DIEN THEO PHAP LUAT
(Ky tén va déng dau)



Miu s6 03
Ban hanh kém theo Thong 1w sal#/2017/TT-BTTTT ngay
Ad«..l§./2017 ciia B Théng tin va Truyén thong

BAO CAO BAN PAU SU CO MANG

THONG TIN VE TO CHUC/CA NHAN BAO CAO Sy CO

= Tén td chirc/c4 nhan bao
= Dia chi: (*)

NGUOI LIEN HE
* Ho va tén (¥)
= Dién thoai (*)

THONG TIN CHI TIET VE

céo su ¢b (*)

HE THONG BI SU CO

....................................................................................................................................

........................................

Tén don vi van hanh hé théng
théng tin (*): - -

tin

Pién tén don vi vdn hanh hodc duge thué vén hanh hé théng théng

Co quan chu quan:

Dién tén co quan chil qudn

Tén hé théng bi su cb

Dién tén h¢é thong bi sw co va tén mién, dia chi ip lién quan

Phén loai cép do ctia hé théng
thong tin, (n€u cd)

[dcépdo1 | []Cépdo2

[Jcépds 3

[Océpdo4a | [JCipdss

T6 chitc cung cép dich vu an
toan thong tin (néu c6):

Dién tén nha cung cap ¢ day

Tén nha cung cAp dich vu két
noi bén ngoai (néu cb)

Dién tén nha cung cap ¢ day

D4i dia chi Public IP két ndi
v6i hé thong bén ngoai:

Dién théng tin & ddy

‘MO tais0 b0 Ve sur ¢

Pé nghi cung cdp mét ban tém téit ngdn gon vé su cé, bao g6m ddnh gid sc b6 cudc tin cong dd xdy ra
chua va bat ky cdc nguy co dan dén khé ndng phd hoai hodc gidn doar: dich vu. Ciing vui long xdc
dinh mikc do nhay cam cia thong tin lién quan hodc nhitng ddi twong bi éz2h hwdng bdi sy co........

.................................................................................................................................................................

.................................................................................................................................................................

Ngay phéat hién su cb *)
(dd/mm/yy)

Thai gian phét hién (*):

HIEN TRANG SU CO (*)
[ 1 Pidugexirly

[] Chua duoc xir Iy




CACH THUC PHAT HIEN * (Bdnh ddu nhitng céch thize duoc sic dung dé phat hién su cé)
O Qua hé théng phat hién x4m nhp [0 Kiém tra dit lidu luu lai (Log File)
O Nhén dugc théng béo tir:
B FCHAR, 100 T sicnsmcsosius siamsomasecmremsasaonsorinms apsassuomssessby hssasas s s s 5 AR HE 5k s sommssensms
DA GUI THONG BAO SU €O CHO *
00 Thanh vién mang lué6i chiu trach nhiém tmg ciru sy ¢ cho td chirc, cd nhan
O ISP dang truc tiép cung cdp dich vu
O Co quan diéu phéi
THONG TIN BO SUNG VE HE THONG XAY RA SU CO

......................................................................................................

* HE AHEUNANA ..o VEISION vttt
= Céc dich vu c6 trén hé théng (Ddnh ddu nhitng dich vu duoc sir dung trén hé thong)
[0 Web server O Mail server [ Database server

ke p) a8 NG R S e S T L R S 1
= Céc bién phdp an toan thong tin d trién khai (Pdnh ddu nhitmg bign phdp da trién khai)
O Antivirus O Firewall O Hé thdng phét hién x4m nhép

........................................................................................................................................

........................................................................................................................................................

* Muyc dich chinh st dUng h& thONE ....c.vvrvuereeirecieieeeeee e eeeeeee e s s e ee s
= Thong tin giri kém

O Nhétky hé théng [0 MAu virus / ma doc B 2 L e v b s

= Céc thong tin cung c4p trong thong bio su cb nay déu phai duoc giit bi mat: 01 C6 O Khong
KIEN NGHI, PE XUAT HO TRO

‘Ms. ta ve & xuat k1en nghi.

Dé nghi cung cdp tom lwoc vé cdc kidn nghi va dé xudt hé trg vmg ciru (néu co)

.................................................................................................................................................................
.................................................................................................................................................................

THOI GIAN THU'C HIEN BAO CAOSUCO *: .../... /... ] /... (ngay/théng/nam/gid/phut)

CA NHAN/NGU O DAI DIEN THEO PHAT LUAT
(Ky tén, déng ddu)

Chii thich: 1. Phan (*) la nhitng thong tin bdt bugc. Cdc phdn con lgi cé thé logi b6 néu khong co
thong tin.

2. Str dung tiéu dé (subject) bdt ddu bang “[TBSC '] khi giri thong bdo qua email
3. Tham khdo thém tai website ciia VNCERT (Www.vncert.gov.vn)




Mau s6 04
Ban hanh kém theo Théng tw s6 /2017/TT-BTTTI ngay
w./../2017 ctia BG Thong tin va Truyén thong

BAO CAO KET THUC UNG PHO SU CO

THONG TIN VE TO CHUC/CA NHAN BAO CAO
* Tén td chirc/ca nhan bao céo su cb (*)
= Dia chi: (¥)

KY HIEU BAO CAO BAN PAU SU CO: S ky hidu

THONG TIN CHI TIET VE HE THONG B] SU CO

Tén don vi van hanh he théng | Dién tén don vi van hanh hodc dugc thué van hanh he théng théng
thong tin (*): tin

Co quan chti quan: Dién tén co quan chi quan
Tén hé théng bi su cb Pién tén hé thé'ng bi su cé

Phén loai cip d6 ciia hé théng

" 4 , A ~ X A A dA A d:\ S dn
théng tin, (néu o6) [Jcapdo1 | [1cépao2 | [JcCépdo3 | [] Capdo4 | [Jcipdos

‘Tén/Mé taveswco

Ngay phat hién su co (*) . N n ’
(dd/mm/yy) / / Thoi gian phat hién (*): .....gi0.... phut

Cung cdp, t6m tét téng qudt vé nhitng gi d xdy ra vér cdch thire gidi quyét, dé xudt gigi phdp
g ciu 1ng sw co nham xi Iy nhanh sy co, giam nhe rii ro va thiét hai doi véi sw cé tuong tw
trong tiong lai...

'Cic tai ligu dinh kem

Liét ké cdc tai liéu lién quan (bdo cdo dién bién sw co; phuwong dn xi Iy, log file...)

CA NHAN/ NGUOI PAI DIEN THEO PHAT LUAT
(Ky tén, dong dau)




Mau 56 05
Ban hanh kém theo Thong tir sad¥2017/TT-BTTTT ngdy
AL/ §/2017 ciia Bs Thong tin va T ruyén thong

CONG HOA XA HOI CHU NGHIA VIET NAM
Doc lap - Ty do - Hanh phic

Kinh giti: Trung tim Ung ciru khin cip mdy tinh Viét Nam

BAO CAO TONG HQP [06 THANG/ 01 NAM] VE HOAT PONG TIEP NHAN
VA XU LY SU CO

[ Tir théng ......../201 ... dén thang ..../201...

Tén co quan/td chirc:

bia chi:

1. Sé luong sy cb va cach thic xir Iy

Loai su c/tdn c6ng mang

Sé
lugng

S6 su cb
tu xir Iy

S6 sur cb co

su hb trg xis
Iy tir cdc t&
chitc khéc

Sb su cb c6

hd trg xir Iy ti

tb chirc nuée
ngoai

S6 su cb
dé nghi
VNCERT
hd tro xir Iy

Thiét hai
udce tinh

Tir chéi dich vu

Tén cong gia mao

s A 3 ~ 3A
Tén cong sir dung ma doc

Truy cép trai phép, chiém quyén diéu
khién

Thay déi giao dién

M héa phan mém, dit liéu, thiét bi

Phé hoai thong tin, dit liéu, phdn mém

Nghe trom, gién diép, 14y cip thong
tin, dir liéu

Tfiq cong tong hop str dung két hop
nhiéu hinh thirc

Céc hinh thitc tAn cong khéc

Tong so6

2. Danh séch céc tb chirc hd tro xtr 1y sur cb

....... , gay ....... thdng ....... ndm ......

NGUOI bAI DIEN THEO PHAP L’UAT
(Dong dau hodc sir dung chit ky s6)




M3u s6 06
Ban hanh kém theo Théng tw s¢§p/2017/TT-BTTTT ngay
Ad:./3/2017 ciia B Théng tin va Truyén théng

BO THONG TIN VA TRUYEN THONG ~ CONG HOA XA HQI CHU NGHIA VIET NAM
. TRUNG TAM UNG CUU DPic Idp - Ty do - Hanh phiic
KHAN CAP MAY TiNH VIET NAM

S6:  /VNCERT-NV
V/v Diéu phoi timg ciru sy cd mang

VEEAlE OO o cmmmennen smns smswmansins s s

Cén c1r chitc ndng nhiém vu theo thélp quyén, trén co s& yéu ciu thuc té, Trung tim ing cfru’khén cip
mdy tinh Viét Nam - VNCERT yéu cau Quy co quan/don vi thyc hién 1énh/yéu ciu didu phdi tng ciru
su co mang dudi day:
1. Loai yéu ciu didu phéi

O Thong bao nguy co, tinh hinh sy ¢6 va bién phép phong ngira su c¢b

O Yéu ciu xir 1y s b cu thé

O Yéu cdu xir Iy k¥ thuat, thuc hién céc bién phép quan ly, k¥ thuét

O Yéu cdu béo céo tinh hinh, cung cép thong tin lién quan téi s cb.

O Yéu cau diéu dong ngudn luc (nhan lyc, tai nguyén, cong nghé,...)
2. Tb chirc/hé théng c6 lién quan t6i su c¢b

.................................................................................................................................................................
.................................................................................................................................................................
.................................................................................................................................................................

e Y

4. Thoi han thyc hién yéu cu didu phéi dén ngay ........ Fr orcomsn o Y A
....... , NgAY ....... thdng ....... ndm .......

GIAMDOC
(Pong dau hodc sir dung chit ky s6)

10




Phu lu

cll

QUY TRINH UNG CUU SU CO THONG THUONG
(Ban hanh kém theo Théng tw so,&ﬂ /2017/TT- BTTIT ngayﬂj/ZOl 7 cua

B¢ truong By Thong tin va Truyén théng)

Thanh phan

Quy trinh

Ghi chia

Don vi, c4 nhan vin hanh HTTT

Phit hién, tiép nhan

thong tin su cé

Théng tin su cb c6 thé tir cic
ngudn:

- Hé théng theo ddi noi bo cia
don vi van hanh HTTT;

- Pon vj chuyén trach UCSC,
Théng tin mang luéi.

- VNCERT

- Ngudn tin x4 héi

Don vi, cd nhin vin hanh HTTT

Don vi chuyén tréch tmg ctru sy
c6 cling cép hoic chiu trach
nhiém

Phén tich, xac
minh sy co

ba xfy ra

Chua xay ra

Y

Phan hbi

két thuc

>

Doanh nghiép vién thong, ISP;
thanh vién mang ludi; Co quan
diéu phdi quéc gia phdi hop hd
trg

- Pon vi cd nhin vin hanh
HTTT trién khai cac buée ing
cilru ban dau; bio céo su cd

- Ban Chi dao tmg ctru s cb
cap bJ, tinh/Co quan diéu phéi
qudc gia chi dao, diéu phéi émg
ciru sy ¢

Y

Tnen khai theo ké hoach ung pho
su ¢b da duge cdp thim quyén
phé duyet (méu c6) hodc theo
huéng dan cia Pon vi chuyén
trach vé ing ciu sy c¢b hoic Co
quan diéu phéi quéc gia

- Don vi, cA nhdn vin hanh
HTTT; DPon vi chuyén
trach/thanh vién mang ludi ung
clru sy co D6i/bg phén ting ctu
su ¢b td chirc trlen khai phén
tich, xac dinh ngudn gbc thn
cong dé td chirc ngin chan,
giam thidu téc dong, thiét hai
dén ha théng thong tin

- Ban Chi dao {ing citu su cb
cap bd, tinh/Co quan diéu phéi
quéc gia chi dao, diéu phdi ung
ctru s cb

Trién khai cac buéc wu tign
L {mg ciru ban dAu
e Béo
chon ] céo
phuong T
4n - o
Diéu phéi, chi dao cong tac co
umg ciru s cd
4
Ung cim, ngin
P chaasuch
Thu thép, Chi ézo, diéu o
phén tich, phé’i Xirly sy co,
x4c dinh su ¢ gobd
A
~ A4
Kiém tia, Khoéi phuc
dénh gia hoat dong
Hé théng chua hoat
hoat dong binh
titing Hé théng da hoat dong

binh thudng

- Cac thanh phin tham gia ung
ofu sy ¢ cin clru néi dung,
nhiém vy duge giao theo phén
cdng, chi dao t§ chirc trién khai
cic quy trinh, nghiép vu cua
minh.

- Quy trinh ndy duogc trién khai
lién tuc, dim bao dén khi khoi
phu hoat dong cta hé théng thoéng
tin tré lai binh thudng

Ban Chi dao tmg ctru su cb cip
b(f),’ tinh; Co quan diéu phéi
qudc gia

Don vi, cd nhan v4n hanh HTTT
Don vi chuyén trach/thanh vién
mang luéi ing clu su co lién
quan

Doi/bd phéan ting ciru sir ¢d

Y

Tong két, danh gi4




Phu luc IIT

PE CUONG KE HOACH UNG PHO SU CO AN TOAN THONG TIN MANG
(Ban hanh kém theo Thong tu s /2017/TT-BTTTT ngaydd/ 3 /2017 ciia

B§ truéng Bé Théng tin va Truyén thong)

1. Cac quy dinh chung
a) Pham vi va d6i tuong ciia ké hoach.

b) Piéu kién, nguyén tic chung, nguyén tic wu tién dé duy tri hoat dong
ctia hé théng khi trién khai Gng ctru sy cé; phuong cham tmg pho su cb.

c) Céc lyc lugng tham gia tmg pho su cb.

d) Chirc ning, nhiém vy, trach nhiém va co ché, quy trinh phdi hop gitta
cac co quan,-don vi

- Pon vi, ¢4 nhén vin hanh hé théng thong tin;

- Nha thau cung cép dich vu an toan thong tin mang (néu co);
- Pon vi chuyén trach tmg ciru su cd;

- D41 ting clru su cé;

- Ban chi dao tmg ctru khin cép su cb cép bd, tinh;

- Co quan diéu phdi quéc gia;

- Co quan thuong tryc;

- Céc don vi lién quan khac.

2. Panh gia cac nguy co, sy c¢b an toan thong tin mang

a) Panh gid hiéa trang va kha nang bdo dam an toan thdng tin mang cla
cac hé théng thong tia va cac dbi tugng can bao vé thude pham vi ctia ké hoach;

b) Danh gid, du bao cac nguy co, su cb, tAn cong mang c6 thé xay .ra vé6i
c4c hé théng thong tin va cac ddi tuong can bao vé;

c) Dénh gi4, du bao cac hiu qua, thiét hai, tdc dong c6 thé c6 néu X4y ra sy cb;

d) Danh gi4 vé hién trang phwong tién, trang thiét bi cong cu hd trg, nhan
lue, vat luc phuc vu d6i pho g ciru, khéc phuc su ¢b (bao gdm ciia ca nha
thau da ky hop ddng cung cAp dich vu néu co).

3. Phwong 4n ddi phé, tng ciru d6i véi mét s6 tinh hudng sw ¢ cu thé

Déi v6i mdi hé thong thong tin, chuong trinh ung dung, cin x4y dung tinh
hubng, kich ban su cb cu thé va duara phuong 4n di pho, ing citu su cb tuong
mg. Trong phwong 4n d6i pho, ng ciru phai dét ra dugc cac tiéu chi dé co thé
nhanh chéng x4c dinh duoc tinh chit, mic do cia sy cb khi su ¢b x4y ra. Viéc
xay dung phuong 4n ddi pho, tng ctru su ¢b cin dam bao cac ndi dung sau:




a) Quy trinh trién khai va céc budc uu tién tmg ciu ban du khi hé théng
thong tin gép su cd, c6 phan theo cac loai su ¢0.

b) Phuorng phap, cach thirc dé x4ac dinh nhanh chéng, kip thoi nguyen nhan
ngudn gbe su ¢b nham 4p dung phuong 4n d6i phé, tmg ctru, khic phuc su cb
phu hop

- Su ¢b do bi tAn cdng mang;

- Su ¢b do 18i ctia hé thdng, thiét bi, phin mém, ha ting k¥ thuat hoic do
161 dudng dién, dudng truyén, hosting, ....;

- Sur ¢6 do 16i ctia ngudi quan tri, van hanh hé thong;

- Su ¢b lién quan dén cac tham hoa tu nhién nhu béo, lut, dong dét, hoa
hoan v.v....

c) Phuong an doi pho, img ctru, khac phuc sy c6 doi voi mdt hodc nhicu
tinh hudng sau:

- Tinh hudng su ¢b do bi tAn cOng mang:

+ Tén cong tir chdi dich vu;

+ Tén cong gia mao;

+ T4n cong st dung ma doc;

+ Tén cong truy cép trai phép, chiém quyén diéu khién;

+ Tén cOng thay d6i giao dién;

+ TAn cong ma hoa phin mém, dit liéy, thiét bi;

+ Tén cong pha hoai thong tin, dit liéu, phén mém;

+ Tén cOng nghe trom, gian di€p, léy cép thong tin, dir liéu;

+ T4n cdng téng hop sit dung két hop nhiéu hinh thic;

+ Céc hinh thitc tAn céng mang khéc.

- Tinh huéng su ¢b do 151 ciia hé théng, thiét bi, phén mém, ha t?mg k¥ thuét
+ Su ¢ nguén dién;

+ Su ¢b duong két ndi Internet;

+ Su ¢b do 13i phén mém, phé‘m cing, ing dung cia hé théng thong tin;
+ Sur ¢b lién quan dén qué tai hé théng;

+ Su ¢b khac do 13i cua hé théng, thiét bi, phﬁn mém, ha te‘ing k¥ thuat.
- Tinh huéng su ¢b do 18i cua ngudi quan tri, van hanh hé théng

+ L&i trong c4p nhat, thay d6i, cdu hinh phn cimg;

+ Lbi trong cap nhat, thay ddi, cdu hinh phén mém;



+ L3i lién quan dén chinh s4ch va thi tuc an toan thong tin;
+ L&i lién quan dén viéc dimg dich vu vi Iy do bét budc;
+ L&i khac lién quan dén ngudi quan tri, van hanh hé théng.

- Tinh huéng su cb lién quan dén cac tham hoa tu nhién nhu bdo, lut, dong
dat, héa hoan v.v....

d) Cong tac t6 chirc, diéu hanh, phéi h0'p gitta cac luc luong, gifra cac t6
chirc trong d6i phé, ngin chin, tng ciru, khic phuc su cb;

d) Phufong 4n vé nhan luc, trang thiét bi, phin mém, phu(mg tién, cong cu,
va du klen kinh phi d thuc hién, d6i pho, ing ctru, xtt Iy dbi voi timg tinh
hudng sy ¢b cu thé.

4. Trién khai hoat dng thwdng tric, diéu phoi, xi¥ Iy, ing ciru sw ¢b

a) Trién khai cé4c hoat dong thude trach nhi€m cia céc co quan, don vi lién
quan theo quy dinh tai cdc Di€u 9 dén DPicu 11 va céc ndi dung li€n quan khac
cta Thong tu nay;

b) Du phong kinh phi, nhén lyc, vt luc thudng truc sin sang ting ciru su
c0; trién khai di€u hanh phdi hgp t6 chirc tmg ctru va thuc hién tng ctu, xit 1y,
ngédn chén, khdc phuc su cd khi c6 sy cd xdy ra.

5. Trién khai huin luyen, dién tap, phong ngira sw co, giam sat phat

hi¢n, bao dam cac diéu kién sin sang ddi pho, &ng citu, khic phuc su ¢co

Xay dung cac ndi dung, nhiém vy cu thé can trién khai nham phc‘)ng nglra
su cd, giam sat phat hién, hun luyen dién tap, bao dam cac diéu kién sin sang
b1 pho, tmg e, khic phuc su ¢b, cu thé bao gdm:

a) Trién khai c4c chwong trinh huén luyén, dién tap:

Huén luyén, dién tap céc phuong 4n dbi pho, Gmg ctru sy cé tuong ing
véi cac kich ban, tinh hudng su ¢6 cu thé tai Muc 4;

- Huan luyén, dién tap nang cao k§ nang, nghiép vu phdi hop, tng ctru,
chdng tdn cong, xir Iy ma doc, khic phuc su ¢b;

- Tham gia hudn luyén, dién tap ving, mién, quéc gia, quéc té.

b) Céac noi dung, nhiém vu nhim phong ngira su cb va phat hién sém su cb:

- Giam sat, phat hién sém nguy co, su cd;

- Kiém tra, d4nh gi4 an toan thong tin mang va ra quét, béc gd, phén tich,
xu ly ma ddc;

- Phong ngira sy ¢b, quan Iy rii ro; Nghién ctru, phan tich, x4c minh, canh
béo su c0, rdi ro an toan thong tin mang, phan mém ddc hai;

- Xay dung, 4p dung quy trinh, quy dinh, ti€u chuén an toan thong tin;

- Tuyén truyén, nang cao nhén thirc v€ nguy co, su co, tan cong mang.




¢) Cac ndi dung, nhi€ém vu nham bao dam cac di€u kién san sang doi pho,
ung ctu, khédc phuc su co:

- Mua sam, nang cap, gia han ban quyén trang thict bi, phdn mém, cdng cu,
phuong ti€n phuc vu Ung ctru, khdc phuc su ¢d;

- Chuan bi cac diéu ki€n bdo dam, du phong nhan lyc, vt luc, tai chinh dé
san sang doi pho, tng ctru, khac phuc khi sy co x4y ra;

- T chiic hoat dong cia doi tng clu sy cb, bd phan mg clru su cb; thué
dich vu k¥ thuét va t6 chirc, duy tri doi chuyén gia tmg ctru sy cb;

- Tb chirc va tham gia c4c hoat dong ciia mang luéi tmg ctru sy cd.

6. Cac giai phap dam bio, t6 chirc trién khai ké hoach va kinh phi
a) Céc giai phép dé thuc hién ké hoach;

b) Nguon lye va diéu kién bao dém thuc hién ké hoach;

¢) Kinh phi va ngudn vén trién khai thuc hién ké hoach;

d) Phan cong t6 chirc thuc hién.

Céc noi dung, nhiém vu trong ké hoach nay c6 thé trién khai theo hinh thirc
tu thuc hién hodc thué€ nha thau cung cap dich vu d¢ tri€n khai, hodc cé thé ket
hop cé 2 hinh thire./.
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