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g,s ,&#ti[r*a d6m b6o ",i5?[g#r, hQ th6ng c6ng nshe th6ng tin
-lrong ho4t tl0ng ngin hing

Cdn cu LuQt Ngan hdng Nhd nuoc ViQt Nam tii lOtZOl0/QH12 ngdy I6 thang
6 ndm 2010;

Cdn cu LuQt cdc to chtirc tin dqng ta q/ZOll/QH\2 ngdy t6 thdng 6 ndm
2010;

Can cu LuQt Giao dich di€n ru s6 5|/2005/QHI I ngdy 29 thdng I I ndm 2005;

Cdn ca Ludt C6ng nghe th6ng tin s6 67/2006/QHI I ngdy 29 thdng 6 ndm
2006;

Cdn ctr Ludt an todn thong tin mang tA AO/ZOt5/QHI3 ngdy l9 thdng I I ndm
2015;

Cdn ca NShi dinh s6 I 56/201 3/ND-CP ngdy I I thdng I I ndm 2013 cila Chinh
phil quy dinh chac ndng, nhiem vu, quy€n hgn vd co cdu to ch*c cila Ngdn hdng
Nhd nadc Vi€t Nam;

Theo di nghi cila Cuc trwong Cuc C6ng nghe tin hoc,

Thiing d6c Ngdn hdng Nhd nuoc Viet Nam ban hdnh Thong ta quy dinh vi
dam bdo an toan, bao mat hQ thong cong nghe thong tin trong hoat dong ngdn
hdng.

Chucrng I
QUY DINH CHUNG

Diiiu L. Ph4m vi tlidu chinh vi di5i tugng 6p dgng

1. Thong tu ndy quy dinh ud da* bio an todn, biro mAt hQ th6ng c6ng nghe
th6ng tin trong hoat dQng ng6n hdng.

2. Thong tu,ndy 6p dpng OOi vOi Ngdn hdng Nhdr nu6c Vi6t Nam (Ngan hdng
Nhd.nu6c), citc tO chirc tin dung (tru qu! tin dung nh6n dAn co so c6 tdi sin du6i 10
ty, t6 chirc tdi chinh vi m6), chi nh5nh ngan hang nu6c ngodi, c6c t6 chuc cung img



dich vu trung gian thanh to6n (sau day ggi chung id dcrn vi).

Diiiu 2. Giei thfch tir ngir

Trong Th6ng tu niy, c6c tir ngt du6i dAy duoc hi6u nhu sau:

. 1. Hg thdng c6ng nghe th6ng tin ld mQt tAp hqrp c6 c6u truc cdc trangthitlt bi
phdn 

"fug, 
phdn m6m, co sd dir liQu vd he th6ng m?ng dC s6n xudt, truyen nhfln,

thu thfp, xri ly, Iuu trt vi trao AOi thOng tin s6 phUc vu cho m6t hodc nhi6u hopt
dQng k! thu6t, nghiep vu ctra don vi.

2.H9 th6ng gong nghg. th6ng tin quan trong.lir he th6ng c6ng nghe th6ng tin
kli ph6t sinh su cO sE ldm t6n hai nghiem trong d6n hopt dQng cria dcrn vi holc ldm
t6n hpi t6i loi ich cria khach hdng dang su dung dich vp cria dcrn vi.

. 3. Trung tdm dt lieu bao gdm ha tAng k! thuAt (nhd trqm,.hQ th6ng c6p) vd hQ

th6ng m6y tinh cing c6rc thiOt bi phU trq $uq9 15p d4t vdo do dO luu trir, trao d6i vh
quem ly tflp trung dir liQu ctra m6t hay nhieu t6 chfic, c6 nhAn.

+. Thi0t bi di dQng ld thi5t bi sO co th6 cAm tay, co hQ diAu hanh, c6 kh6 ndng
, i :..xu Iy, ket n6i mang vir c6 mdn hinh hi6n thi nhu m6y tinh x6ch tay, mdy tinh b6Lng,

dien thoai di dQng thong minh.

5. Vat mang tin ld c6c phucrng tiQn v6t ch6t dirng de luu gifr vd truydn nhQn

thong tin di6n tu.

6. Riri ro c6ng nghe th6ng tin Id khA ndng xdy ra t6n th6t khi thuc hiQn c6c
hoat d6ng 1i6n quan d6n hq th6ng ..6rg nghe th.o"g tin. Rui ro c6ng nghe thdng tin
li6n quan ddn quin Iy, su dUng phan rfrg, ph6n m6m, truyOn th6ng, giao di6n hQ

th6ng, vAn hdnh vd. con ngucri.

7. QuAn ly rui ro c6ng nghe th6ng tin ld c6c hoat dQng ph6i hqp nhim nl,fln
di6n vd kiOm so6t c5c rrii ro c6ng nghQ thong tin co thO xiy ra.

8. Dft li6u nh4y cdLm lh dt li6u co thong tin mft, th6ng tin luu hanh n6i b6 cua
dcrn vi ho6c do dcrn vi quirn ly, n6u 16 lot ra ngodi se gdy irnh hucrng x6u d6n danh

.A
tieng, tiri chinh vd hoat dQng cua don vi.

9. Tai khoAn nguoi dung la mQt tflp hqp thong tin dai diQn duy nh6t cho nguoi
su dung trOn hQ th6ng c6ng ngle th6ng tin, ngudi dung st dung de dang nhap vd
truy cdp cdc tdr nguyCn dugc c6p phep tr6n h0 th6ng c6ng nghC th6ng tin d6. Tdi
khoAn nguoi dung it nh6t phiri bao gdm t6n dinh danh vd mE khoa bi mpt.

10. BCx thir ba ld c6c t6 chirc, c5 nhdn dugc dcrn vi thu6 ho4c hgp t6c v6i dcm
. ,J .( ..vi nhdm cung cdp hing ho6, dich vu ky thuft cho hQ thdng cong nghe th6ng tin.

. 1 1, Tuong lua Id tflp ho,p c5c thanh ph4 hodc mQt hQ th6ng.c6c trang thi6t bi,
phan mdm dugc det giira hai mang, nhim ki6m so6t t6t cil citc fet nOi tu b6n trong
ra b6n ngodi mAng hof,c ngugc lpi.

12. PhAn -d- dQc hai (ma dQc) ld phdn nd- c6 khA ndng gdy ra hoat d6ng



kh6ng binhthuong cho mQt phAn hay tolrn bg h9 th6ng th6ng tin hodc thyc hiQn sao

chdp, sira d6i, xoa b6 tr6i phdp th6ng tin luu trfr trong hC th6ng th6ng tin.

13. DiiSm y6u rC mat icy thupt li v! trf trong hd th6ng c6ng nghQ thong tin d6 bi
khai th5c, loi dgng khi bi t6n c6ng hodc xam nhpp b6t hqp ph6p.

14. Tinh bio mdt cua th6ng tin ld dim b6o th6ng tin chi duoc ti6p cdn boi
nhirng nguoi duoc cAp quyOn tucrng img.

15. Tinh toan ven cua thong tin lh b6o v0 su chinh. x6c vd dAy du cua thong tin
vh thdng tin chi dugc thay doi boi nhirng ngudi dugc cdp quy6n

16. Tinh sin sdng cua th6ng tin Id d6m bAo nkrirng nguoi dugc c6p quydn c6
th6 truy xuAt thong tin ngay khi co nhu cAu.

17.An ninh mang li sy b6o v€ hQ th6ng c6ng nghe th6ng tin vdr th6ng tin.).
truy€n dua tren m?ng tr6nh bi truy nhflp, sri dgng, ti6t lQ, gian dopn, stra d6i hoic
pha hoai tr6i phep nhim b6o dim tinh todn ven, tinh bdLo mAt vd tinh sin slurg cua
th6ng tin.

Diiiu 3. Nguy6n tic chung

1. Trmg dcrn vi phii dAm b6o an todn, b6o m4t hQ th6ng c6ng nghe th6ng tin
cria dcrn vi minh.

2. Xitc dinh c6c hQ thong c6ng nghe thong tin quan trong vd 6p dUng chinh
s6ch dirn bdro an toan b6o m6t phu hgp.

3. NhAn bi6t, phAn lo4i, d6nh gi6 klp thoi vd xu ly co hiQu quA c6c riri ro c6ng
nghe thong tin co the xAy ra trong don vi.

4.Xdy d\mg, tri6n khai quy ch6 an todn, b6o mAt hd thong c6ng nghe thong tin
tr0n co so hdi hoa gita loi ich, chi phi vh mric dQ ch6p nhfln rui ro cta don vi.

5. BO tri nhAn sq chuy6n tr6ch chiu tr6ch nhi6m dim b6o an todn, b6o mflt hq
,, A

thong cong nghe th6ng tin.

6.Xitc dinh 16 quydn h4n, tr6ch nhiQm cua thu tru&ng don vi (ho[c nguoi dai
di6n hgp ph6p), timg bQ phQn vd c6 nh6n trong dcrn vi aOi vOi c6ng t6c dim b6o an
toirn, bio mAt hQ th6ng c6ng nghe th6ng tin.

Diiiu 4. Quy ch6 an toin, bio m$t hC th6ng c6ng nghe th6ng tin

l. Circ dcrn vi phAi x6y dpg quy ch6 an todn, bAo m6t hd th6ng c6ng nghe
th6ng tin phir hgrp v6i hQ th6ng c6ng nghe th6ng tin, co cAu t6 chirc, y6u cAu qu6in

ly va hoat d6ng cta dcrn vi. Quy ch6 an toin, b6o mpt hQ th6ng c6ng nghg thong tin
phAi dugc thu truong don vi (hoac ngudi d4i di6n hqp ph6p) ky ban henh, t6 chfc
thuc hiQn, tri6n khai trong toin don vi.

2. Quy ch5 an todn, bdro m4t hQ th6ng c6ng nghe thong tin quy dinh vO c6c nQi
dung co bAn sau:

a) QuAn ly tdi sAn c0ng nghe th6ng tin; quin iy su dUng thi6t bt di d6ng; qu6n



ly su dUng v6t mang tin;

b) Qu6n ly ngu6n nhdn luc;

c) Dim bio an todn vd mpt vQt Iy vd m6i truong;

d) QuAn Iy van hdnh vd truy6n thong;

d) Qunn ly truy cfp;

e) QuAn lf dich vU c6ng nghe th6ng tin cria ben thf ba;

g) Quan ly ti6p nhfln, ph6t tri6n, duy tri hO th6ng th6ng tin;

h) QuAn Iy sU c6 c6ng nghe thong tin;

i) EAm b6o ho4t dQng 1i6n tuc ctra hO thong c6ng nghe th6ng tin;

k) Ki6m tra,b6o c6o hopt dQng cong nghe th6ng tin.

. 3. Don vi phii rir so6t,. chinh sria, hodn thiqn quy ch6 an todn, b6o mQt hC

thong c6ng nghe th6ng tin toi thi6u m6i ndm m6t l6n, d6m b6o sy dAy dri, cira quy
chd theo c6c quy dinh tai Th6ng tu niry. Khi phat hiOn nhirng b?t cltp,bdt hqp ly
g?ry ra m61 an todn hQ thong, c6ng nghe th6ng tin.hoflc theo y6u ciu cra co quan c6
thAm quygn, dcrn vi phii ti6n hdnh chinh sira, b6 sung ngay quy ch6 an todn, b6o
mat hQ thong cong nghe thong tin dE ban hdnh.

Chucrng II
cAc QUY DINH VE DAM BAo AN ToAN, BAo MAT

A

HE THONG CO|{G NGHE THONG TrN

Mgc I
QUAN ly rar sAx coxc NGHE THoNG TrN

Diiiu 5. Quin Iy tni sin c6ng nghQ th6ng tin

1. C6c lo4i tdi sAn c6ng nghe th6ng tin bao gd.rl

a).Tdi sAn vdt ly: citc thiOt bi c6ng ngh6.th6ng tin, phucrng tien truydn th6ng vd
c6c thiet bf phpc vu cho hopt dQng cua hd thong cong nghe th6ng tin;

b) Tdi sAn th6ng tin: cdc dfr liQu, thOng tin d dang s6, tiri lieu duoc tfr6 frign
, J ,i,
bdng vdn ban giAy hodc c6c phucrng ti0n kh6c;

c) Tdi sAn ph0n -dm: c6c phAn m6* hQ th6ng, phdn -dr.r tiQn ich, co sd dt
li6u, chucrng trinh img dung vd c6ng cu ph6t tri6n.

2. Dcrn vi thuc hi6n vi6c lAp danh s6ch ctra tit cit c6c tdi sAn c6ng nghe th6ng
tin, rh so6t vd cap nhAt danh s6ch nriy tOi tfri6u mdt ndm m6t IAn.

3. Cin cu'phAn loai tdi sAn c6ng nghe th6ng tin tai KhoAn 1 Di6u ndy, don vi



xAy dimg vd thuc hien c6c quy dinh vd quAn ly va su dpng tiri s6n theo quy dinh tai
Di6u 6, 7 , 8,9 vli Di6u 10 Th6ng tu ndy.

Di6u 6. Quin ry tni sin v$t Iy - -'

1. Danh s6ch tdi sin vQt ly duqc lap vdi c6c th6ng tin co ban g6m: t0n tdi sAn,

gi6 tri, mric dQ quat trgng, vi tri ldp dpt, mgc dfch su dqng, tinh tr4ng su dung,
th6ng tin v6 bin quy6n (n6u co).

. 2. Don vi phAi x6'c dirh, danh gi6 mirc dQ rui.ro, muc dQ quan trong, y6u cAu

v6 tinh s6n sdng cua tdi s6n vdt li de phdn Ioai, sdp x6p tiri r,* uq thuc hi6n v-iQc

trang bi, biqn ph6p bAo ve phu hgp. D6i v6i tii sirn vpt ly ld cdu phan cua hQ th6ng
c6ng nghe th6ng tin quan trong tai trung tdm dt liQu chinh ph6i co biQn ph6p dg
phong dim bio tinh sin sang cao cho hoat dQng lien tqc.

3. Thi sAn v4t ly phAi duoc giao, gin trdch nhi6m cho c6 nhdn ho{c tpp th6
quin ly, sri dgng.

4. Tdi sin vpt ly khi mang ra kh6i don vi phii duqc sg phd duyQt cua thu
trucrng dcrn vi hodc nguo'i dugc thri trucrng uy quy6n. Doi v6i tdi sin vft iy co chria
thong tin, dt lieu nhqy.cAm tru6'c khi mang ra khoi don vf ph6i thuc hi6n bi6n ph6p

b6o vC dC gift bi mAt d6i v6i th6ng tin, dt lieu luu trft tr6n tAi srin do.

5. DrT ui ph6i xdy dWrg k6 hoach, quy trinh b6o tri, b6o dudng vd t6 chirc
thuc hi6n d6i voi trmg chung loai tai sin vpt ly theo quy dinh cua Ngdn hang Nha
nu6c ud bao tri trang thiOt bi tin hgc trong ngdrnh ngdn hdng.

6. Tai sAn vat ly co lrru trt dft liQu nhay cAm khi thay d6i mpc dich sir dung
hodc thanh ly, dcrn vi phAi thpc hiQn c6c bien ph6p xoa, ti6u huy dt liQu do dim bAo

kh6ng co khi ndng phUc hoi. Trucrng hqp kh6ng th6 ti6u huy duoc dfr li0u, don vi
phAi thuc hi6n bi6n ph6p ti6u huy cAu phAn luu trfr dfr liQu tr6n tdi sAn d6.

7. OOi vOl tdi sin vQtIy ln thi6t bi di dQng,vAt mang tin, ngoAi cd'c quy dinh
tai Didu niry, dcrn vi x6y dpng vd thuc hi6n quin 1y theo quy dinh tai Di6u 9, Didu
10 Thong tu niry.

Di6u 7. Quin Iy tiri sin thdng tin

1. Dcm vi phai lAp danh ffiBC, quy dinh ,e thA- quyd.,, trach nhiQm c[ra ngudi
duoc ti6p cAn, khai th6c d6i voi cd.c loai tiri sAn th6ng tin.

? Oq, vi phAi phdn loai vd d6nh gi6 muf dg rui ro, tim quan trgng dua tr6n
y6u cAu v6"tinh bAo mft, tinh toirn ven, tinh sin shng cho vi6c su dung cua tii sin
th6ng tin de thgc hi0n c6c biQn ph6p quin ly, bAo vQ phu hqp.

3. Doi v6i tdi sAn thong tin chira dir liQu nhay cAm, dcrn vi phii thuc hien c6c

biQn phap m6 hoa AC Oam b6o an todn, b6o m6t trong qu6 trinh trao d6i, luu trt.
Didu 8. Quin ly tni sin phin rndrn

1. Danh s6ch tai s6n'phAn -d- dugc LAp voi c6c th6ng tin co bin g6m: t6n thi



s6n, gi6 tri, mri'c dQ qua.n trong, mpc dich su dung, ph+m vi sri dUng, chu th6 quirn
iy, th6ng tin vO bAn quy6n, phi6n b6n, noi luu git.

2. Don vi phii phdn 1o4i vi d6nh gi5 mirc d0 rrii ro dga tr6n y6u cau vd tinh
bAo mft, tinh todn ven, tinh sin sirng cho vi6c sfr dung ctra thi sin phin mAm d6

thuc hi6n c6c biQn phap quAn ly, b6o v0 phu hgrp.

3. Don vi ph6Li xdy drmg k6 ho4ch, quy trinh b6o tri vd t6 chfc thUc hien d6i
voi tu'ng.loai tiri sAn phin -6* theo quy dinh cua NgAn hang Nhd nu6c ,d bao t.i
trang thi6t bi tin hoc trong nginh ngdn hdng.

Diiju 9. Quin lf sfr dgng thi6t bi di tlQng

1. Cac thi6t bi di dQng khi ktlt n6i veo hQ th6ng m?ng nQi b0 ctra don vi phii
dugc d[ng k)i de ki6m so6t.

2. Gi6i han pham vi k6t n6i tu thitit bi di dQng d6n c6c dich vu, hQ thong
th6ng tin cua don vi; ki6m so6t c6c t<tlt nOi tU thi6t bi di dQng toi cdc hO th6ng th6ng
tin duoc ph6p su dung tpi don vi.

^ 
3; DT "i pqii :yI dfnh tr6ch nhi6m cria ngudi su dung thi6t bi di dQng, bao

gom c6c yOu cdu toi thi6u sau:

a) BAo vE thi6t bi ch6ng hu h6ng, 
^6t "hp,th6t 

lac;
;.'

b) Ki6m so6t c6c phAn mdm dugc cdi dat; cap nhat c6c phi6n ban ph6n m6m
vi cd.c b6n v6 i5i tren thitit bi di d6ng;

. c) Cai dAt tinh n[ng md hoa dt lieu; md khoa bi mAt bAo ve; phan mAm phong
chong m6 d6c vd c6c loi bAo m4t kh6c;

d) Thi0t fflR chuc nf,ng v6 hiQu h6a, khoa thiet bi ho{c xoa dfr 1i6u tu xa trong
truo'ng hgp thdt lpc hopc bi mAt c[p;

. d) Sao iuu dt li6u tr6n thi6t bi di dQng nhem bAo v6, kh6i phuc dir li6u khi cAn

thi6t;

e) Thuc hi6n c6c biQn ph6p b6o vC dir lipu khi b6o hdnh, bAo tri, sua chta thi6t
b! di dQng.

Di6u 10. Quin ly sir drlng vft mang tin

Dcrn vi co trdch nhiem:
. --. 2.

1. Kiem so6t viec ddu noi, gd bo vft mang tin vcvi thiet bi thuQc hQ th6ng cong
nghe th6ng tin.

2. Tri€n khai c6c biQn ph6p bfro d6rm an toan v6t mang tin khi v6n chuydn, luu
trfr'.

3. Thuc hi6n bi6n ph6p bAo vQ OOi vOi dir lieu nhay cdm chira trong vAt mang
tin.

4. Khi kh6ng su dung duoc hoflc su dpng vAt mang tin chua dt liQu nh4y cim



cho muc dich kh.6c ph6i thuc hien xoa, tiOu huy dir lieu luu trfr dAm bio khong co
khdr nang phuc h6i.

5. Quy dinh tr6ch nhiQrn cua cd nhAn trong qu6n Ij, str dUng vdt mang tin.

Mgc 2

QUAN r.f XCUON NHAN rUC

Diiiu 11. Tuy6n dgug hoic ph6n c6ng nhiQm vg

L X6c dinh tr6ch nhiQm trong vi6c d6m bAo an todn, b6o mdt hQ th6ng c6ng
nghe thong tin cua vi tri cAn tuy5n dUng hodc ph6n c6ng.

. 2. Khi tuy6n dpng, phdn c6ng nguoi ldm vi6c tai cdc vi tri quan trgng ctra h6
th6ng c6ng nghg th6ng tin nhu quAn tri hQ thong, quin trihQ th6ng an ninh bio mAt,
vAn hdnh hQ tir6ng, quirn tri co so' dfr 1i6u, dcrn vi phii xem xdt, d6nh gi6 nghiCm
ngdt tu c6ch dao dirc, trinh d6 chuy6n m6n th6ng qua ly lich, ly lich tu ph6p.

3. YOu cdu nguoi dugc tuy6n dUng phAi cam ktlt b6o mAt th6ng tin bing vdn
bAn ri6ng hoic cam k5t trong hqp d6ng lao d6ng. Cam k6t nhy phai bao g6m c6c
di6u khoAn vd tr6ch nhi6m dAm bAo an todn, bio m4t hQ thong c6ng nghe th6ng tin
trong vd sau khi ldm vi6c tai dcrn vi.

4. NhAn sg moi tuy6n dUng phiri duoc dio tpo, pho biiin c6c quy dinh cua dcrn,).vi vO an toan, b6o mdt hO th6ng c6ng nghQ th6ng tin.

Didu 12. Quin ly sfr dgng ,gr6n nh6n hpc

Dcrn vi co tr6ch nhiQm thuc hiQn:

1. PhO bi6n vd cap nhpt cdc quy dinh vd an todn, bAo m4t hQ th6ng c6ng nghe
th6ng tin cho tdt citc6n b6, nhdn vien.

2. Ki6m tra viOc thi henh c6c quy dinh v6 an todn, b6o m4t hQ thong cong nghe.. -:,, ,.
thong tin doi voi c6 nhdn, t6 chric t4rc thuQc t6i thi6u m6i ndm m6t l6n.

3. Ap dUng c6c biQn phap xu ly ky luat AOi vOi c6n bQ, nhAn vi6n cria dcrn vi vi
pham quy dinh an toan, bAo mAt hQ th6ng cong nghe th6ng tin theo quy dinh cua
phap luAt.

4. Khi cdi d6t, c6u hinh hQ th6ng, thitit bi quan trgng (m6y chu, phAn mdm rmg
dirng vd c6c hO thong an ninh m?ng) trOn mdi truong chinh thirc do c6n b6, nhdn
vi6n cfia dcrn vi thuc hi6n ph6i co biQn ph6p giam s6t. Trubng hqp thuc hi6n trOn co
so dfr li6u ho[c c6c trucrng hqp do b6n thf ba thuc hi0n phAi co c6n b6, nhdn vi6n
cira don vi gi6m s6t.

5. Tach bi0t nhAn su gita:

a) Ph6t tri6n vir quAn tri vAn hdnh hO thong c6ng nghe th6ng tin;



b) Quin tri co scr dt li6u vd ph6t tri€n img dung;

c) Quin tri co so dfr liQu vd v6n hdnh img dung;

d) Quan tri h6 th6ng c6ng nghe thong tin chinh vd he th6ng c6ng nghQ thong
tin du phdng.

9. C6 bien ph6p quin ly tei khoin nguoi dung cria c6n b6, nhAn vi6n trOn c5c
hQ th6ng cong nghe thong tin quan trgng khi c6 nhan do nghi khdng d5n trU so ldm
vi6c.

7. Ra so6t, ki6m tra quydn truy cAp vdo c6c he thong c6ng nghe thong tin d6i
A"v6i tat ca can b0, nhAn vi6n dAm bAo quy6n truy cpp phu hqrp v6i nhi6m vp dugc

giao theo dinh kj,tOi tfri6u bath6ng.Otia" dOivcyi^h'Q th6njc6ng nghe thong tin
quan trgng vd s6u th6ng mQt lin OOi vOi c6c hQ th6ng c6ng nghp th6ng tin kh6c.

Didu 13. Ch6m dut hoic thay tl6i c6ng vi6c

Khi c5n b6, nhAn vi€n ch6m dut ho[c thay d6i cong viQc, don vi phii:

1 . X6c rlinh rd trdch nhiQm cta c6n b6, nhAn vi0n vir c6c b6n 1i6n quan trong
quAn ly, vfn hdnh vd khai thdc cdc hQ th6ng cong nghe th6ng tin.

2. Litm bien bAn bin giao tiri sin c6ng nghe th6ng tin voi c6n b6, nhdn vi6n.

3. Thu h6i quyd:n truy cAp hQ thong c6ng nghe th6ng tin cira c6n b6, nhAn vi6n
nghi vi6c.

4. Thay doi quydn truy cip hQ thong.cong lghe thOng tin c[ra c6n b6, nhAn
viOn thay doi c6ng vi6c dAm b6o nguyen tic quydn vu'a du d6 thuc hi6n nhi6m vu
dugc giao.

5. Re so6t, ki6m tra d6i chi6u dinh ky t6i thi6u ba th6ng mQt IAn gita bQ phAn
quAn ly nhAn sU yd bQ phan quin \y cep phit, thu h6i quyd., truy c6p h0 thong cong
nghe th6ng tin dO dAm bio tdi khoin ngucri dung cria c5n b6, nhdn vi6n dd nghi viQc

duoc thu hoi.

6. Th6ng b6o cho Ngdn hdng Nhri nu6c (CUc C6ng nghe tin hoc) c6c trucrng
hqp c6 nh6n ldm vi6c trong linh vpc c6ng nghe thong tin bi k!' Iuat v6i hinh thric sa

thii, buQc thoj vi6c hoic bf truy td tru6c phSp IuAt do vi pham quy dinh vd an todn
biro rnAt hO th6ng cdng nghe th6ng tin.

Mgc 3

oAwr BAo AN ToAN vE MAr vAr ry va uOr rRrIoNG Nor LAp
DAT TRANG THIET BI CONG NGHE THONG TIN

Diiju 14. YOu c6u chung adi vdi ncri l6p tlat trang ttri6t bi c6ng nghe th6ng
tin



1. Bao ve bdng tucrng bao, c6ng ra vdo hodc co cac biQn ph6p ki6m so6t, han,:
ch€ rui ro x6m nhap trdi phep.

2. Thuc hiOn c6c biQn ph6p phong chting nguy ccy do chiry n6, ngdp lut.

3. Circ khu vuc co y6u cAu cao ud * todn, b6o m4t nhu khu vuc l8p dflt m6y
chir, thi6t bi luu trt, thi6t bi an ninh b6o mQt, thi6t bi truy6n th6ng phii duoc c6ch
ly voi khu vuc dung chung, phan.ph6i, chuyen hdng; ban hdnh nQi quy, hucrng d6n
lirm vi6c vd 6p dUng biQn ph6p ki6m so6t ra vdo khu vuc d6.

Di6u 15. YOu cffu a6i v6'i trung tdm dir li6u

Ngodi vi6c dAm bAo y6u cAu t4i Ei6u 14 Thong tu ndy, Trung tam dt 1i0u phAi
dAm bio c6c yOu.Au ruu,

1. Cong/cua vdo ra trung tAm dt liQu phii co nguoi ki6m soitt 2417 .

. 2. Khu vuc iip d4t thi6t bi phni dugc tranh. nirq chi6u roi truc ti6p, ch6ng
thAm dOt nuoc, tr6nh ngap lpt. Cua vdo ra phAi ch6c ch6n, co khi n?ng ch6ng ch6y,
su dung it nh6t hai loai kh6a kh6c nhau (kh6a co, th6, md s6, sinh tric hqc).

3. Khu vtrc l6p d{t thi6t bi cua hQ th6ng cdng nghe th6ng tin quan trgng phii
duoc b6o v6, giem s6t 2417 .

4. Co tOi tfrieu mot ngudn di6n luoi vd mot ngu6n diOn m6y ph6t. C6 he th6ng
,l

chuyen mach tu dong gifta hai ngu6n di6n, khi cit dien 1u6i m6y phat phii tU dQng
khoi dQng cdp ngu6n trong thoi gian t6i da ba phrit. Ngu6n diQn phai d6u n6i qua
hQ th6ng UPS de cAp ngu6n cho thi6t bi, dim biro kh6 n5.ng duy tri hopt dQng cua
thiet bi trong thoi gian toi thi6u 30 phut.

5. Co h€ thong di6u hoa kh6ng khi dam b6o kh6 ndng hoat d6ng li6n tuc.

6. C6 hO th6ng ch6ng set tnrc ti5p vd lan truy6n.

7 . Co hO th6ng b6o ch6,y vi chfr'a ch6y tu dOng dAm bAo khi chira ch6y kh6ng
llrm hu hong thi6t bi l6p d!,tbOn trong.

8. Co hQ th6ng san k! thuAt ho{c lop c6ch ly ch6ng nhiSm di6n.

9. C6 hO th6ng camera gi6m sat, ltru trt dir liQu t6i thi6u 100 ngdy.

10. C6 h9 th6ng theo d6i, ki6m so6t nhi6t dQ, dQ Am.

1 1. C6 so ghi nhit ky ra vdo.

Dii,u 16. An toin, b6o m$t thi sin v$t lj
1. Tei sAn vAt ly ph6i duoc bo tri, lip dat t1i citc dia di6m an todn vd duoc b6o

^ -;. ,.1vd dd giAm thi€u.rhtng rui ro do c6c de doa, hi6m hga tri m6i truong va c6c xAm
nhap tr6i ph6p.

2. Titi sdrn vAt l1i thu6c h9 th6ng c6ng nghe th6.ng tin quan trong phAi ducrc b6o\).dirn ve ngu6n diQn vd c5c h€ th6ng h6 tro khi ngu6n di6n chinh bi gian do4n. Phii
co biOn ph5p ch6ng qu6 tAi hay sut gi6m di6n 6p, ch6ng s6t lan truydn; co hC th6ng



tiep dAt; co h€ thdng m6y ph6t di6n du phdng vi hO th6ng luu di6n dAm b6o thi6t bi
hoat dong lien tuc.

3. D6y c5p cung c6p ngu6n di6n vh ddy c5p truydn th6ng sir dung trong truydn
tai dt li6u hay.thirng dich vu h5 trq th6ng tin ph6i dugc b6o vQ khoi su xdm pham
ho[c hu hai.

, ^A4. Tdt ca cac thi6t bi luu trt dfr liqu ph6i duoc kiem tra d6 dAm b6Lo c6c dfi li6u
quan trong vd phAn mdm co bAn quydn luu trfr trdn thi6t bf dugc x6a bo hoflc ghi dd
kh6ng co khfr ndng kh6i phuc tru6c khi loai b6 hopc t6i sir d+ng cho muc dich kh6c.

5. Cdc trang thi6t bi dung cho hoat dQng nghidp vr,r lEp dat b€n ngodi try so
c[ra dcrn vi phAi c6 bi6n ph6p giim s6t, b6o vQ an toirn phdng chong truy cpp bAt
hqp phap.

Mgc 4

euAx r.f vdx HANH vA TRAo Dor rHONG TrN

DiAu 17. Trdch nhiQm quin lf vh quy trinh vin hinh cria c6c dcrn vi

1. Ban henh c6c quy trinh vAn hdnh hQ thong c6ng nghQ th6ng tin, t6i thitiu
bao g,3m: Quy trinh khoi dong, d6ng hQ th6ng; quy trinh sao luu, phUc h6i dfr li6u;
quy trinh vAn hdnh rmg dpng; quy trinh xt 1! su c6; quy trinh gi6rn s6t vir ghi nhat
ky hoat dQng cua hO thong. Trong do phAi x6c dfnh 16 ph4m vi, tr6ch nhiOm cua
nguoi su dung, vAn hdnh hC th6ng.

A , -;..2. Ki6m soat su thay d6i cua phi6n"ban phag m6m, cdu hinh phaq cimg, quy
trinh vfn hanh: ghi chep lai cdc thay d6i; Iap k5 hoach, thirc hiQn ki6m tra, thu
nghiQm su thay d6i, b6o c6o k6t quA vd phAi duqc ph6 duypt trudc khi 6p dUng
chinh thric. Co phucrng 6n dp phong cho viOc phUc h6i hg th6ng trong truong hqp
thyc hi6n thay d6i khong thanh cong hodc glp cdc sg c6 kh6ng c6 khit nSng dr,r tinh
tru6c.

3 Hq th6ng cong nghe thong tin vAn hanh chinh thfc phAi d6p rmg yOu cAu:

a) T6ch biet voi m6i trucrng phat tri6n vd m6i truong kiOm tra, tht nghiQm;

b) Ap dUng citc giiti ph6p an ninh, an toAn;

c) Kh6ng cdi dat c6c c6ng cu, phucrng ti6n phat tri6n img dung trOn hQ th6ng
vdn hdnh chinh thuc.

4. DOi v6i hQ th6ng c6ng nghe th6ng tin xir 1y giao dich khach hdng:

a) Kh6ng d6 m6t c6 nhAn ldm todn bQ c6c khAu tt khOi t4o d5n ph6 duyQt m6t
giao dich;

b) Ap dUng cric bi6n ph6p d6m bAo tinh todn vgn dft 1i6u giao dich;
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c) Moi rhao t5.c tr0n hQ th6ng phii duoc luu v6t, sin sdLng cho ki6m tra, ki6m
so6t khi c6n thi6t.

Didu 18. Lap k6 ho4ch vh ch6p nh$n hO thiing cdng nghe th6ng tin

. I . Don vi phii xAy dmg ti6u chuAn, dlnh mirc, y6u cAu k! th.uat aC Oam b6o.h0
thong hC cong nghe th6ng tin hoat dQng binh thucrng d6i v6i tAt cil citc h0 th6ng
hiQn co vd c6c he thong c6ng nghe thong tin tru6c khi dua vho 6p dUng chinh thuc.

2. Cdn cu c6c ti6u chuAn, dinh mirc, y6u cAu k! thuat dd xAy d\mg, don vi thuc
, i,

hien gi6m s6t, toi uu hi6u suAt cta hQ thong c6ng nghe th6ng tin; d6nh gi6 kh6 neng
dgn rm8 cua h6 thong cong nghe th6ng tin d6 du b6o, lap kC ho4ch md rQng, ndng
cdp dam bAo kh6 ning d6p ung trong tucrng Iai.

3. Dgn yi phai rh so6t, cap nhat ti€u chuAn, dinh mfc, y6u cdu k! thuAt.khi c6
su thay d6i d6i voi h6 th6ng cong ngh0th6ng tin. Thgc hiqn ddo t4o vd chuy6n giao
k! thu4t aOi vOi nkirng nQi dung thay d6i cho c6c nhdn sg c6 li0n quan.

Diiiu 19. Sao luu dr,r'phdng

1. Lap danh s6ch c6c dt 1i6u, phdn -d- cAn dugc sao luu, co phAn lopi theo
mric d6 qua,n trong, thoi gian luu trft, thoi gian sao luu, phuong ph6p sao luu vh
thoi gian kiem tra phuc hoi he thong tir dfr 1i6u sao luu. YCU cAu dt 1i6u cua c6c hd
thong cong nghQ th6ng tin quan trgng ph6i dugc sao luu trong ngay.

2. Dit li6u cua c6c hQ th6ng c6ng nghe thong tin quan trong phiri dugc sao luu
ra phuong ti6n luu trt ngodi (.rtu bdrg ti.r, dia .frg, dia quang hoflc phucrng ti6n
luu trt khac) vd cAt giir, b6o quin an todn t6ch roi v6i khu vuc tiOn henh sao luu.
Ki6m.tra, phUc h6i dt li6u sao luu tri phuong ti6n luu trft ngohi tOi tfrieu s6u th6ng
m6t ldn.

3. Cdc dcrn vi co cir he th6ng cong nghe th6ng tin chinh vd du phdng d[t ngoiri
lanh th6 Vi6t Nam phAi sao luu hhng ngey OOi vOi dft li6u di6n tu vd c6c |oat $Qne
giao dich vd luu trfr' tai Vi6t Nam..Dcrn vi phii, ddrm bAo khdL n[ng chuy6n doi dt
IiQu g6c tir bAn dt lieu sao luu. Ki0m tra, chuyOn dOi dt li0u sao luu t6i thi6u s6u

th6ng mQt lAn.

Didu 20. Quin lf vO an toin, bio m$t m?ng

. 1..XAy dr.mg quy dinh.vd quan ly antodn, bio mQt mang vd quAn ly circ thi6t bi
dAu cu6i cria todn b0 h0 th6ng mang.

, 2. H0 th6ng mAng phrii duoc chia t6ch thinh c6c ving mAng kh6c nhau theo
doi tuong sir dung, muc dich su dung vi hO th6ng th6ng tin. C6c ,ir.,g m?ng quan
trong phii duoc lip dat c6c thi6t bi tucrng lua d6 ki6m so6t an todn b6o mft.

1. L0p, luu trt h6 scv vC so d6 logic vd vpt l)t d6i v6i h6 th6ng m?ng m6y tinh,
bao g6m cA m4ng di6n r6ng (WAN/Intranet) vd mang cpc bQ (LAN).

4. Trang pi c.ac gi6i ph6p an ninh m?ng aC Uem so6t, ph6t hi6n vd ngdn chin
kfp tho'i c6c k6t.,6i, t.rry c6p kh6ng dugc phep vdo hQ th6ng mang.

11



5. Thi€t i6p, cAu hinh dAy du c6c tinh nang cua he th6ng an ninh mang. Thuc
hiQn c6c biQn ph5p, gi6i ph.ap aC aO tim vd ph6t hi6n kip thoi c6c di6m y6,r, i5 h6ng
v€ m[t ky thuat cua hQ thong m?ng. Thucrng xuy6n ki€m tra, phat hi6n nhirng kel
n6i, trang thi6t bi, phAn m6m cdi dat bAt hqp ph6p vho mang.

Didu 2L.Trao tl6i th6ng tin

Dcrn vi c6 tr6ch nhi6m:

1. Ban hdnh quy dinh ue trao d6i thdng tin t6i thi6u g6m: Phan loai th6ng tin
theo mirc d6 nhay cAm; quydn vd trdch nhiqm ci.r- cd nhAn khi ti6p c6n th6ng tin;
biQn ph6p dAm brlo tinh todn ven, b6o mflt khi truydn nhAn, xri Iy, luu trt th6ng tin;
che d6 bAo qu6n thong tin.

" 2. C6c th6ng tin, tii li6u, dir lieu nhay cim phAi duoc md hoa tru6c khi trao
d6i, truy6n nhfln qua mang m6y tinh hodc v6t mang tin.

3. Thuc hien cric biQn ph6p quin ly, giim s6t vh kiOm so6t ch[t ch6 c6c trang
th6ng tin di6n tir cung c6p thong tin, dich vU, giao dich truc tuytin cho kh6ch hdng.

4. C6 vin bAn thoa thuAn cho viOc trao d6i th6ng tin v6i b6n ngodi. Xdc dinh
trdch nhi6m va nghia vtr ph6p Iy cua c6c bOn tham gia.

5. ThUc hi6n biQn phap bAo vC trang thiet bi, phan *d- phUc vu trao doi thong
':tin n6i b0 nham hpn che vi6c xAm nhflp, khai th6c bAt hqp phap c6c th6ng tin nhay

cam.

Didu 22. QuAn ly dich vg giao dich trgc tuy6n
).'

1. Yeu cAu d6i voi he th6ng c6ng nghQ th6ng tin phuc vu cho vi6c cung cdp
dich vu giao dich truc tuyen cho kh6ch hirng:

a) Phni diirn biio tinh sin sdng cao vd c6 khA n[ng phUc frOi nfrantr ch6ng;

b) Du li6u trOn ducrng truyAn phAi duoc md hoa vd ph6i duoc truydn dAy du,
dung dia chi, trrlnh bi sua d6i, ti5t lo hoic nhAn bAn m6t cdchtriiphep;

c) Xac thuc giao dich bang tOi tfri€u hai y5u tO. pOi v6i ciic giao dich gi6 trr
cao phAi x6c thuc bing c6c phuong thric x6c thyc m?nh nhu sinh tric hoc (vAn tay,
tinh mach ngon tay hoic bdn tay, mong -it, gigng n6i, khu6n m6t) hodc chir ky s6;

d) Trang th6ng tin di6n tu giao dich truc tuy5n phAi ducrc chimg thUc ch6ng
gi6 rn4o va phAi dugc 6p dgng c6c biOn phap bio ve nhdm ngSn ch{n, ch6ng sua
d6i tr6i ph6p.

, 2.X6c thuc giao dich cua kh6ch hdng phAi duoc thuc hi6n truc ti6p tpi hQ

th6ng cong nghe thong tin cta dcm vi.
7,

3. Ki€rn so6t chdt chE viQc truy cdp vdo hQ th6ng giao dich truc tuy6n tu b€n
trong m?ng n6i bQ.

4 H9 th6ng dich vu giao dich truc tuy5n ph6i duoc gi6m s6t chdt chE co khi
nSng ph6t hi6n, cAnh b6o v6:

12



.a) C6c giao dich dSnq ngd, gian lAn.d{a vdo viOc xric dinh thoi gian, vi.tri dia
Iy,tdn suAt giao dich, so ti6n giao dich, s5 lAn x6c thuc sai quy dinh vd c6c d6u hieu
bAt thucrng kh6c;

b) Hoat dQng b6t thucrng cria hQ th6ng;

c) Cdc. cu6c tAn c6ng tu ch6i dich vu (DoS - Denial of Service attack), t6n
c6ng tu ch6i dich vu phAn t6n (DDoS - Distributed Deniai of Service attack).

5. Thong tin nhay cAm cria khach hirng (md PIN vd md khoa bi mpt) phAi duoc
md hoa 

" 
lclp img dung.

6. Kh6ch hirng truoc khi tham gia su dUng dfch vu giao dich truc tuy6n phii
duo-c cirnh bAo nii ro, hucrng d6n c6c biQn ph6p an todn, bdro mAt.

7. Kh6ng cung cdp phin mAm rmg dpng giao dfch tryc tuy5n tr6n Internet khi
chua ap dpng c6c bi6n ph6p dAm b6o an todn, b6o mdt cho kh6ch hring.

Diiju 23. Girim s{t vi ghi nhit kf ho4t tlQng cfra h6 th6ng c6ng nghe thdng
tin

1. Ghi vd luu trt nhft hy ,e hoat dong cria hQ thong c6ng nghe thong tin vir
ngudi sri dung, c6c l5i ph6t sinh, cd,c sy cO -6t an todn hQ th6ng c6ng nghe th6ng
tin. Dir lieu nhQt ky phii duoc luu trfr truc tuy6n tdi thiOu ba th6ng vd sao luu tOi

thitiu m6t nim.

2. Thuc hi6n c6c biQn phap gi6m s6t, phAn tich nhflt ky, cAnh b6o rui ro, xri ly
, ,Ava bac cao Ket qua.

3. 86o v0 c6c chirc ndng ghi nhat Iy ,a thong tin nhAt ky, ch6ng gi6 mao vi
truy c?p tr6i phep. Nguoi quin tri h0 th6ng vd nguoi su dung kh6ng duoc xoa hay
su'a ddi nhat ky hO thong ghi lai c6c ho4t dOng cria chinh h9.

4. Thuc hi€n vi6c d6ng b0 thcri gian gifra cac hC th5ng cong nghe th6ng tin.

Diiju 24. Phdng ch6ng mi iIQc

Xdy dimg vd thuc hiQn quy dinh vA phong ch6ng mE dQc dap img c6c y6u cAu
co bdn sau:

1. X6c dinh tr6ch nhiQm ctra nguoi sri dung vd c6c bQ phan li6n quan trong
c6ng t6c phong chong md dQc.

2. Tri6n khai bi6n ph6p, gi6i ph6p phong ch6ng md d6c cho toin bq h9 th6ng
c6ng nghe th6ng tin cira dcrn vi.

3. Cap nhAt m6u md dQc vi phAn mdm phong chong md doc m6i.

4. Ki6m tra, di6t m6 d6c AOi vOi vAt mang tin nh6n tu b6n ngodi tru6c khi su
dung.

- --. a
5. Kiem so6t vi6c cdi ddt phAn m6m dim bAo tudn thu theo quy ch6 an toin,

bio mAt c[ra dcrn vi.
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6. Kir5m so6rt thu di0n tu \a, cdc tQp tin dinh kdm ho{c c6c li6n k6t trong c6c
thu la.

Mgc 5

cAc BrEN PHAP euAN ly rnuY cAP

Di6u 25. YCu ciu nghiQp vu tliii v6'i ki6m soft truy cgp

1 .Qry dfnh vC quin ly truy cAp d6i v6i ngucri su dung, nhom. nguoi sri dyng,
c6c thi6t bi, c6ng cp sri dUng dO truy cpp dim bAo d6p img y6u cAu nghiOp vU vir
y6u cAu an toan, b6o mflt, bao g6m c6c n6i dung co bin sau:

a) Ddng ky, c6p ph5t, gia han va thu h6i quydn truy cQp cria nguoi sri dpng;

b) Gi6i han vd kiem so6t c6c truy cAp su dpng tdi khoan quan trf hQ th6ng cong
nghQ thong tin;

9) Quin Iy, cdp ph6t md khoa bi mpt ud truy c4p mpng, he didu hdnh, truy cfp
hd th6ng th6ng tin vd img dung;

d) Re so6t, ki6m tra,xdtduy6t lai quydn truy cAp cua ngudi su dung;

d) Yeu cAu, didu kiOn an todn, bAo m4t OOi vOi c5c thi5t bi, c6ng cp sri dpng d6
truy cdp.

2. Quy dinh vC quAn Iy md khoa bi mflt phAi d6p img c5c y6u cAu sau:

, a) Md khoa bi mAt phiri co dg dei tu s6u ky tU tro l6n, cAu tao gom c6c ky tU
so, chir hoa, chir thucrng va cdc ky tU dac bi6t kh6c n6u h0 thong cho ph6p. C6c y6u
cAu md khoa bi rndt hqp 19 ph6i duoc kiem tra tg dQng Lei thi6t 16p md khoa bi mQt;

. b) Cac md khoa bi mdt mac dinh cua nhh sin xu6t cdi dat sin tr6n cdc trang
thiet bi, phAn *e,r, co sd dt liQu phAi duoc thay d6i tru6c khi dua vdo sir dUng;

c) PhAn -i- quin I1i md kh6u. bi m{t phAi c6 c6c chirc ndng: Thong b6o nguoi
su dung thay d6i rnd khoa bi m6t s[p h6t hpn su dUng; huj'hi0u luc cua md khoa bi
mAt hOt han su dUng; cho ph6p thay d6i ngay md khoa bi mdt bi 10, co nguy co bi 16

hodc theo y6u cAu cria ngudi su dung; ng[n ch?n vi6c sir dUng lai mE khoa bi mdt
cfr trong m6t khoAng thdi gian nhAt dinh.

3. Quy dinh tr6ch nhiQm nguoi su dung khi duoc c6p quy6n truy cAp: Su dpng
md khoa bi mAt dring quy dinh, git bi m4t md khoa bi m6t, su dung thi6t bi, c6ng
cp.de truy cAp theo dung quy dinh, tho6,t kh6i.he th6ng khi kh6ng lirm viQc tr6n h0
th6ng hodc t4m thoi khong ldm viQc tr6n hC thdng.

Diiju 26. Quin ly truy cip m4ng ndi bQ

1. Quy dinh quAn ly truy c6p mang vd c6c dich vu m?ng g6m c6c n6i dung co
b6n sau:
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a) Cac m?ng vd dich vu mang duoc phdp su dung, c6ch thilc, phuong tiQn vd
c5c di6u ki6n an tolur bAo mflt dO truy cQp;

b) Tr6ch nhiem cua ngudi quAn tri, ngud'i truy cAp;

c) Thu tqc c6p ph6t, thay d6i, thu h6i quydn kOt n6i;

d) Ki6m so6t vi6c quin trl, truy cfp, sir dUng m?ng.

2. Thgc hien c6c biQn ph6p ki6m so6t chpt ch6 c6c t<rit nOi tu b6n ngoiri vdo
m?ng nQi b0 cira don vi dAm b6o an todn, bAo m4t.

3. Kiem so6t viec ciri d{t, su dgng c6c cong cp phAn -dm h5 trg truy cAp tu
xa.

4. Ki0rn so6t truy cdp cac cong dung d0 cAu hinh vd quin tri thi5t bi mpng.

5. C6p quy6., truy cfp m?ng vd dich vu mang phii dim biro nguy6n tic qrrydn
vua du de thuc hien nhi6m vu duoc giao.

Diiju 27. Qu6n ly truy c+p h0 tliiiu hinh

1. MAi nguoi su dung h0 dieu henh phAi co mQt dinh danh duy nh6t vd duoc
x6c thuc, nh|n dang, luu d6u vtlt khi truy cfp hp di6u henh.

I , , ,1 a .r \
2. Yeu cdu sri dung biQn ph{q x6c thuc da thdnh t6, t6n dinh danh/md khoa bi

mdt vd thanh to khac (nhu sinh tric hoc hoic th6 hoflc mQt khAu dung mot lan,...)
-i.' ' n .t ^doi voi truy cfp tri xa vdo c6c hQ th6ng c6ng nghe th6ng tin quan trong, t6i thi6u
bao g6m hQ th6ng m6y chri, thi6t bi mAng vd an ninh bAo mAt.

3. Quy dfnh gi6i han vd ki6m so6t chflt ch6 nhirng ti6n ich hQ th6ng co khA

ndng inh hucrng d€n hC th6ng vd chucvng trinh img dr;ng kh6c.

4. TU dQng ngit pnien lirm vi6c sau mot thoi gian kh6ng su dr,rng, nhim ngdn
chdn su truy cAp tr6i ph6p.

5. Quy dinh gi6i han thoi gian k5t n6i u6i ntrirng img dung co do rui ro cao.

Diiiu 28. Quin ly truy c$p Internet

1. Quy dinh quin ly k0t n6i, truy cfp su dUng Internet gdm c6c noi dung co
bAn sau:

a) Tr6ch nhiOm c6 nhAn vd c6c bQ phan co 1i6n quan trong khai th6c sri dpng
Internet;

b) DOi tugng nguoi dung duoc phep truy cfp, tet nOi sir dung Internet;

c) C6c hinh vi bi c6m, han ch6;

d) Ki6m so6t k6t n6i, truy cQp su' dung Internet;

d) C6c biQn phap dAm b6Lo an todn th6ng tin khi ket n6i Internet.

2. Thrc hi6n quin ly tap trung, th6ng nhdt c6c c6rg t<6t nOi Internet trong todn
dcrn vi. Phai ki6m so6t c6c truy c6p cua kh6ch hdng ra Internet th6ng qua c6ng k6t
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n6i do dcrn vi cung c5p.

3. Tri6n khai c6c giAi ph6p an ninh mang l4i citc c6ng t6t nOi Internet aO Aam
b6o an todn tru6 c c6c hi6m hoa t6n c6ng tir Internet viro mAng n6i bQ cua dcrn vi.

4. q" dung c6c c6ng cu d6 do tim vd phat hiQn klp thoi c6c di6m y6u, 15 h6ng
va cdc t6.n c6ng, truy cflp bat hgp ph6p vdo h0 thong mAng nQi b0 cua dcrn vi th6ng
qua c6ng ket n6i Internet.

Di6u 29. Ki6m soft truy cip thdng tin vi ring dgng

. 1. QuAn Iy va pha" quydn truy cqp thong tin vd rmg dpng dim bio nguy6n t6c
cdp quyOn vu'a dri dC thuc hiQn nhiQm vU duoc giao ctra ngudi sri dpng:

a) Phdn quydn truy cfp d5n trmg thu muc, chuc ndng cua chucrng trinh;

b) PhAn quydn dgc, ghi, xoa, thuc thi d6i v6i th6ng tin, dt 1i6u, chucrng trinh.

2. Cdc hQ thong th6ng tin quan trgng phAi dflt trong m6i trucrng m?ng m6y tinh
rieng. Cac hC thong th6ng tin cung str dpng ngu6n tii nguyen chung phAi duoc
nguoi qu6n tri he th6ng ch6p nh4n.

Mgc 6

QUAI{ rv nrcs vu coNG NGHE THoNG TrN CUA sEX THU BA

Diiiu 30. Ky Xtit hgp tl6ng vcri b6n thri ba

Dcrn vi ph6i thuc hiQn:

1. D6nh gi6 v0 nt.g luc k! thupt, nhAn su, khA neng tdi chinh cria b6n thir ba

tru6c khi b7 k6t hqp dong cung cflp hdLng ho6, dich vu.

2. Xdc dinh 16 tr6ch nhiQm, quydn h4n vh nghia vu ctra c6c bOn vd an todn, bAo

mAt c6ng nghe thpng tin khi ky hqp d6ng. Hc,p d6ng voi bdn thir ba phAi bao g6m
c6c di6u khoAn vO viQc xu ly vi pharn va tr6ch nhiQm b6i thucrng thigt h4i cua b6n
thu ba do vi pham cua b6n thu ba gdy ra. :

3. Xac dinh,, danh giit citc rrii ro co thO ph6t sinh vd 6p dgng c6c bi0n ph6p
quin ly rui ro doi voi hC thong cong nghe thong tin cria don vi 1i6n quan toi viec
thuc hi6n hqp dong cua b6n tht ba.

4. Don vi khong dugc thu6 b6n thri ba thr,rc hi6n todn b6 c6ng vi6c quin tr!
(chinh sira c6u hinh, dt lieu, nhat ky) AOI vOi c6c h6 th6ng c6ng nghe th6ng tin
quan tro. ng.

Diiju 31. Trich nhiQm cfia .[on v! trong qu6n lj'c6c dlch vg do bGn thri ba
Acung cap

i .^
1. Cung c6p, th6ng b6o vh y0u cdu b6n thu ba thuc hiQn c5c quy dinh cria dcrn

vi vd an todn bAo mQt hQ th6ng c6ng nghe th6ng tin.
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2. Giim s6t vd ki6m tra cdc dich vu do ben thfr ba cung c6p dim bdo mirc do
a .. .

cqng cAp dich vU, kh6 n[ng ho4t d6ng hQ th6ng d6p rmg dirng theo th6a thupn da ky
k6t.

3. DiLm b6o tri6n khai, duy tri c6c bi6n phSp an tohn, b6o m6t cira dlch vu do
bOn thir ba cung cAp theo dirng thoa thudn.

4. QuAn ly citc thay d6i aOi vOi c6c dich vu cria b6n thu ba cung c6p bao g6m:
Nalg cAp phi6n bin rn6'i; su dqng cdc k! thudt moi, cac cong cu vd mdi trucrng ph6t
ti'ien m6'i. D6r,h gia dery du t6c dQng cua vi6c thay d6i, dim b6o an toin khi duoc
dua vdo su dung.

5. X6c dinh vd ghi 16 c6c tinh n[ng an todn, c6c mirc d6 b6o mft c[ra dich vir)."
vd y6u cAu quin Iy trong c6c thoa thufn ve dich v.u do bOn thri ba cung cdp.

6. Ap dUng c6c biQn ph6p gi6m s6t chdt ch6 vh gi6i han qryd., truy cdp cua
bOn thu ba khi cho phep hg truy cAp vdo hQ th6ng c6ng nghe th6ng tin cira dcrn vi.

7. GiSm srit nh6n sp cria b6n thu ba trong qu6 trinh thuc hi6n hq,p d6ng. Khi
phat hiQn nhAn sp b6n thir ba vi pham quy dinh vC an todn biro m6t phAi thong b6o
vi ph6i hqp v6i b6n thir ba iry dUng biQn ph6p xu Iy kip thoi.

8. Thu h6i quy€n truy cdp hQ th6ng cong nghe th6ng tin dd dugc cAp cho b6n
thir ba, thay d6i C6. kho6, ma kh6a bi mQt nhfl" bhn giao tu bOn thri ba ngay sau khi
hodn thenh c6ng viQc ho6c kOt thuc hqp dong.

Diiiu 32. Tr6ch nhiQm cfia b6n thri ba khi cung c6p dlch vg c6ng nghC
th6ng tin

1. Ky va thr,rc hiQrr cam ktit bAo mAt thong tin cA trong qu6 trinh tri6n khai vd
sau khi hoan tAt hqp d6ng.

Z. Lap kC hoach, bO tri nhAn sg vd c6c ngu6n 1gc khSc d6 thuc hi0n hqp d6ng.
Th6ng b6o danh s6ch nhAn sq tri6n khai cho b6n ky i<et frgp ddng vd phiri dugc dcrn

vi chAp thu6n. Nhdn sg bOn thu ba phAi ky cam k6t kh6ng tiet 10 th6ng tin quan
trong cua b6n ky k6t hqp dong.

3. Ph6 bi6n c6c quy" dinh, quy ch6 an tohn b6o mQt cria b6n ry k5t hqrp dong
cho nhAn su tham gia tri6n khai vd thuc hi6n biQn ph5p giim s6t dim bAo su tudn
thu. Tam dung hodc dinh chi ho4t dQng, thu h6i quydn truy cdp vd thong bao ngay
cho ben ky ket hqp dong khi ph6t hien nhdn su vi pham quy.dinh vd un toin b6o
mat. Boi thucrng thiqt hai do nhAn sy tham gia thr,lc hiQn hqp dong gdy ra.

. 4. Ho so nghiQm thu hgp d6ng phAi bao g6m b6o c6o chi ti5t vd mpt k! thuAt,
ho so hodn c6ng lap d[t thiet bi, cAu hinh phdn m6m, hucrng ddn v6n henh (neu co)
theo c6c n6i dung cong viQc b6n thu ba dd thqc hien.

,, * ;d,i'l"i'Jl ji".Tft #ff il,H'. ; r- i?#:iff i,',nf; li $T8# 
d o b 6 n kv k ot
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TrEp |{HAN, PHAT TRTEN, DUy TRi HE THONG CoXC NGHE
THONG TII{

Didu 33. YOu "iu rd an toln, b6o m4t cho cic hG th6ng c6ng nghe th6ng
tin

Khi xAy dyng moi hoic cAi ti6n hd thong cong nghe thong tin, dcrn vi phii:

. 1. XAy dpg c6c y6u cAu ,d an toin, b6o mdt d6ng thcyi voi vi6c dua ra c6c yOu

cAu k! thuAt, nghiOp vu.

2. Einh gi6 muc d0 d6p ung c6c y6u cdu ud an todn, bAo mit sau khi hodn
thlrnh xAy dung hodc cAi ti5n hQ th6ng c6ng nghe th6ng tin. K5t quA d6nh gi6 phdr
ldp thanh b6o c6o vd duoc thu truong don vi phd duy6t tru6c khi dua vdo vdn henh
chinh thuo.

Diiiu 34. Dim b6o an todn, b6o m$t c6c ring dgng

C6c chuong trinh img dung nghi0p vu phAi dat cdc y6u cdu t6i thi6u sau:

1. Ki6m rra tinh hqp 10 cria dt liQu nhAp vho c6c img dpng, dAm bio dir liQu

dugc nhap vdo chinh x6c vd hqp 19.

A ,,.
2. Ki6m tra tinh hqp l9 cua dfr' lieu c6n dugc xu ly tu d6ng trong c\c ung dUng

nhdm.ph6t hi6n thong tin sai l6ch do c6c 16i trong qu6 trinh xu ly ho[c c6c hdnh vi
sua d6i th6ng tin co chu y.

3. Co c6c bi6n ph6p dAm bAo tinh x6c thuc vd bAo vC sg todn ven c[ta dt li0u
duoc xu Iy trong c6c rmg dUng.

4. Ki6m tra tinh hqp 19 cua dt 1i0u xu6t ra ttr cdc ung dpng, d6m biro qu6 trinh
xu Iy th6ng tin cfra c6c rmg dung ld chinh x6c vi hqp lQ.

5. Ma khoa bi rnAt cria ngudi su'dung trong c6c hQ thdng c6ng nghe thong tin
quan trong phAi duoc mE hoa o lop img dung.

Di6u 35. Quin lf mi h6a

1. Quy.di$ ua dua vdo su dpng c6c biQn ph6p md h6a theo c6c chuAn qu6c
gia ho[c qu6c t0 da dugc c6ng nhfn, co bi6n ph6p quAn Iy kh6a dO b6o vO th6ng tin
cua don vi. Su dqng c6c gidi thuQt rnd h6a nhu:

a) AES: Advanced Encryption Standard;

b) 3DES: Triple Data Encryption Standard;

c) RSA: Rivest-Shamir-Adleman;

d) Giai thu6t kh6c.

2. Dt 1i6u vd md khoa bi mAt kh6ch hdng, md khoa bi mAt ngucri su dpng vh
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c6c dft li6u nhay cim kh6c phAi duoc md hoa, bdro vC khi truydn tr6n mang vd khi
luu trfr'.

Di6u 36. An toin, bio mft aiii vcri chuong trinh ngu6n, dfl'liQu ki6m thfr
vh c6c tQp tin ciu hinh hG th6ng

1. Don vi phii co quy dinh vd:

a) Qyin ly, ki6m so6t chuong trinh ngu6n. Viec truy cfp, tii5p can chucrng
trinh ngu6n phii duoc sp ph6 duyQt cta thtr trucmg dcrn vi.

b) Quan lj, biro ve tgp tin c6u hinh h9 thong.

2.,Ecrn vi phAi xAy dpg quy trinh lua chon, quAn ly vd ki6m so6t d6i voi dt
liqu ki6m tra, thu'nghi6m. Kh6ng sri dung dt"liQu thft cua hQ th6ng cong nghe
thong tin vdn hanh chinh !hfc. cho hopt dQng kiOm tht khi chua thuc hi6n c6c bi6n
phap che giAu ho{c thay d6i doi voi dfr liQu nh4y cim.

Diiiu 37. Quin ly rU thay tl6i hQ th6ng c6ng nghe th6ng tin

Ban hirnh qyy trinh, biQnphap qu6.n ly vd ki6m so6t sg thay doi hQ thong c6ng
nghe th6ng tin, t6i thi6u bao g6m:

1. Khi thay d6i h0 dieu henh phni ki6m tra vd xem x6t c6c img dpng nghiQp 4r
quan trong dC dim bAo h0 th6ng hopt dQng on dinh, an todn tr6n m6i trucrng m6i.

2. ViQc sua d6i c6c goi phAn -d* phii duoc quin ly vd ki0m so6t chflt ch6.

3. Giam s6t, quin ly chflt ch6 vi6c thud mua ph6n -d- ben ngoiri.

Diiiu 38. Ednh gil an ninh b6o m$t hQ th6ng c6ng nghQ th6ng tin

, 1. Dcrn vi phAi thyc hi6n denh 916, an ninh b6o mAt h6 th6ng c6ng nghe th6ng
tin voi c6c n6i dung co bAn sau:

a) Danh gi6 vA ki5n truc hQ th6ng dC x6c dinh tinh phu hqp cua cdc thiet bi lip
dat v6i kiOn truc he th6ng tong th6 vd y6u cdr rd an ninh biro mft;

b) D4nh gi6 tinh tr4ng hoat dOng, ciu hinh h9 th6ng c6ng nghO th6ng tin ddm
b6o h6 thong ho4t dQng *"heo c6c ti6u chuAn, dinh mfc, yeu cdu k! thu4t quy dinh
tai Khoiin 1 Di6u 18 Th6ng tu ndy;

. '-.:c) Ki6m tra cAu hinh c6c thiet bi biro mft, c6c hC thong cAp quy0n truy cqp tu
dQng, hO th6ng quin ly tni6t bi dAu cu6i, danh s6.ch thi kho6n ngudi dung;

d) Ki6m tra thir nghiOm muc d6 an tolur m?ng (Penetration Test), blt bu6c
ph6i thuc hiQn d6i v6i c6c hC th6ng c6ng nghe th6ng tin co kOt nOi vd cung c6p
th6ng tin, dich vu ra Internet.

. Z,Dinh k) thuc hiOn d6nh grh an ninh b6o mQt hq th5ng c6ng nghg th6ng tin,
t6i thiOu nhu sau:

a) S6u thing m6t lAn AOi vOi cdc trang thi6t bi giao ti6p truc ti6p v6i m6i
trudng b6n ngodi nhu Internet, t<6t nOi voi kh6ch hang vd b6n thil ba theo cric n6i

19



dung tai DiSm b, c, d cua Khodn 1 DiAu ndy;

Q) Udi ndrn mQt l0n doi v6i h€ thong cong nghe thong tin quan trong, hai n6m
m6t l6n d6i voi h€ thong cong nghe th6ng tin kh6c theo c6c nQi dung t4i KhoAn 1

-. ).
Uleu nay.

. :. ftit qui danh gia phai duoc lap thanh v[n bin b6o c6o thu truong don vi.
DOi vdi c6c n6i dung chua tudn thu quy dinh v6 an todn b6o mflt trong hopt dQng

c6ng nghe thong tin (n6u c6) phAi d0 xu6t biQn ph6p, k6 ho4ch, thoi h4n xri ly, khic
phuc'

Di6u 39. Quin l1i crlc cli6m yti, oG m4t kf thuit
i. Co quy dinh vd vi6c d6nh gi6, quirn ly vd kitim so6t c6c ditim ytf, ,e m[t k]

thudt cria c6c hQ thong c6ng nghe thong tin dang sri dpng.

2. Eon vi phAi chu dong ph6t hiQn c6c di6m yeu vd mat k! thuAt:

a) Thuong xuyen cap nhat thong tin lien quan dtin 15 h6ng, di6m y6u vC m3t
k! thuAt;

b) Thr;c hi6n dd qu6t, ph6t hi6n c5c 16 h61g, di6m y5,, ,d mat k! thu4t cria c6c

hQ thdng c6ng.nghr6 th6ng tin dang su dung tOi tfrieu ba thang mQt lAn d6i voi c6c

hQ. th6ng .o t 6t noi voi m6i truong bOn ngodi, s6u th6ng mQt lAn AOi vOi c6c hQ

thong kh6c.

3. Danh gi6 mirc do t6c dQng, rui ro cria tr.mg 15 hong, di€m y5u ve mdt k!
thuit dugc ph6t hi6n OOi vO'i hQ thong cong nghe th6ng tin dang su dung vd dua ra
phucrng 6n xu ly.

4. Xaty d\mg, t6 chirc tri6n khai citc gidi ph6p xu ly, khic phuc vd b5o c6o k5t
qui xu ly.

Mgc 8

euAN r,v cAc sI/ co vE cONG NGHE, THONG TIN

Di6u 40. Quy trinh xfr Ij sg c5

" *.i
1. Tiep nhfln th6ng tin v0 su cO phat sinh.

2. Denh grd xdc dinh mirc dQ, pham vi 6nh huong cta su .O A5t hoat dQlg cria

hC th6ng gorg ngbe th6ng tin. Tuy theo mirc dQ, ph4m vi inh hucrng cua su c6 phii
b6o c6o den c6c cAp qu6Ln ly tucrng img dC chi d4o xu ly.

3. Thuc hi6n c6c biQn ph6p xu ly, khic phuc tg c6.

4. Ghi nhAn ho so vd b6o cao k5t quA xu Iy su co.

5. Quy dinh tr6ch nhiem cua canhan, tap th6 trong viec b5o c6o, ti5p nhfn, xir
Iy cdc sy c6 vC c6ng nghQ th6ng tin.

6. XAy d1rng c6c mdu bi6u de ghi nhQn, 1uu trfr h6 so xu ly tg 
"6.
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Di6u 41. Ki6m sodt vh khf c ph.gc sg'.ti

1. Cdc sq co mAt an todn h0 th6ng cong nghQ th6ng tin phiri dugc 14p tuc b6o
, tL r ry , 1.^ ,oc6o d6n nhirng nguoi co thdm quy6n vd nhirng nguoi co li6n quan de co biQn phap

khec phUc trong thoi gian sdm nh6t.

2. Ednh giit xitc dinh nguyOn nh6n vd thuc hi6n c6c biQn ph6p phdng ngua
:. .,. ,.x

tranh su co tal dlen.

3. Qua trinh xu l1i sq c6 phii duoc ghi ch6p vir luu trfr tai dcvn vi. Thuc hi6n
biQn phap bAo ve, chong chinh sua, h[ry hoai doi voi tei liOu vd sg co dugc luu trfr.

4. Thu thap, ghi chep, b6o todn b[ng chimg, chimg cir phpc vu cho viOc ki6m
tra, xri Iy, khic phUc vir phong ngria sg .o. Trong trucrng ho-p rU c6 ,rO c6ng nghe

th6ng tin co li6n quan d6n c6c vi pham ph6p luflt, don vi co trdchnhiOm thu th6p vlr
i ,,

cung cAp chung cir cho co quan co thdm quy6n dring theo quy dinh cua ph6p lupt.

Mgc 9
A

DAM BAO HOAT DQNG LIEN TUC CUA CAC IIE THONG CONG
NGHE THONG TIN

Dii,u 42.Xiy d,J'ng hQ th6ng dg phdng thim hga

1. Don vi phiri xdy drmg hQ th6ng dr,l phong thAm hga cho cac hQ th6ng cong

nghe th6ng tin quan trong d6p ring c6c yOu cAu sau'

a) Dia diem lap dat phAi cach h0 thong chinh tOi tnieu 20 km tinh theo ducrng
,, J A.th[ng noi gita hai hO thong vd phAi dap rmg c6c y6u cdu quy dinh tai Di6u 14

Th6ng tu ndy;

b) Tung hQ th6ng du phong phii dAm b6o khA n5.ng thay th6 hQ thong chinh
trong thcri gian t6i da b6n gio d6ng h6 tinh tt thdi di6m hQ th6ng chinh co su .6
kh6ng khec phUc dugc.

2. Cdc don vi chi co h0 th6ng cong nghg th6ng tin t4i mQt dia di6m duy nh6t o
Viet Nam phAi xAy dUng hQ th6ng du phdng thim hoa tai m6t dia di6m kh6c d6p

),^mg yeu cAu n6u tai Diem a Khoin 1 Ei6u ndy.

3. KO hoach xdy dpg hQ thong du phong thim ho4:

a) Ooi voi c6c t6 chilc tin dpng, c6c chi nh6nh ngAn hdng nu6c ngodi ph6i
hoirn thenh trong tho'i gian s6u th6ng tC tu ngey Th6ng tu ndy co hiQu luc;

b) E6i v6i c6c t6 chri'c cung ilng dich vu trung gian thanh to6n ph6i hodn thanh
trong thoi gian muoi hai th6ng t<C tir ngdy Th6ng tu ndy co hi6u lyc.
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Diiiu 43. X0y dyng quy trinh, kich bin dim b6o hoqt tlQng li6n tuc

1. Xdy dung quy trinh xu ly c6c tinh hu6ng -6t a., todn, gi6n doan hoat d6ng
i , ) '

cria tirng cAu phAn trong hO th6ng c6ng nghe th6ng tin quan trgng nhu m6y ch[r,

thi€t bi m?ng, an ninh b6o m6t, truydn thong.

2. XAty dpg kich bAn chuy6n d6i h9 thong d1r phong thay th6 cho hoat dOng

cria hQ thong chinh, bao gom c6c nQi dung co bin sau:

a) NQi dung cong vi6c, trinh tp thgc hiQn, dU ki6n thoi gian hodn thinh;

b) BO tri vd phan c6ng tr6ch nhiem cho nh6n sg tham gia v6i cdc vai tro: Chi
dao thuc hi€n, gi6m s6t, thgc hiQn chuy6n d6i, ki6m tra k6t qu6 chuy6n d6i vd vAn

henh thu nghiQm;
:,

c) C6c ngu6n lgc, phuong tiQn vd cdc y6u cdu cdn thi6t dd thuc hi6n;

d) Bien ph6p dAm b6o an toan, b6o m4t th6ng tin vh hd th6ng cong nghe th6ng
tin;

d) Cac m6u bi6u ghi nh4n k5t quA.

3. C6c dcm vi chi co hQ thong cong nghg th6ng tin tai m6t dia di6m duy nh6t o
ViQt Nam phAi xAy dung kich bAn chuy6n doi ho4t dQng hO thong cong nghe th6ng. ,^,(
tin sang hQ thong dr,r phong n6u t4i Kho6n 2 Di6u 42 Th6ng tu ndy.

4. Kich bAn chuy6n d6i phii duqc ph6 bien toi t6t cit circ d6i tucr-ng tham gia
,;. ! - I
d0 nim 16 noi dung c6ng vi6c cdn thuc hi0n.

5. Quy trinh, kich ban chuy6n AOi pnai duoc ki6m tra vd cAp nhat khi co su
, -:..thay doi cua he th6ng c6ng nghe thong tin, co cdu t6 chuc, nhAn sg vd phdn c6ng

tr6ch nhi6m cua cdc bQ phan co li6n quan trong dcrn vi.

Didu 44.Td chfc tri6n khai di6n tip il6m b6o ho4t tlQng li6n tgc

1. Don vi phAi co k6 ho4ch vd tO chric tri6n khai diSn tap dAm bAo hopt dQng

li6n tuc hQ th6ng c6ng nghe th6ng tin:
. -(, ,.].

a) Toi thieu ba th6ng m6t lAn, tiOn hirnh ki6m tra, ddnh gi6 hoat dQng ctra hQ

th6ng dg phong;

' ' -L. ' .:
b) Toi thieu s6u th6ng m6t I6n, phiri thgc hiQn dien t4p chuyOn hoat d6ng cua

trmg hQ thong tu h9 th6ng chinh sang hQ th6ng dp phong theo kich bAn dd x6y dpg
tai Didu 43 Thong tu ndy. Danh gi6 k6t quA vh cap nhQt c6c quy trinh, kich bin diSn

,A
tap (neu co).

2. Th6ng b5o k6 hoach diSn tAp cho NgAn hdng Nhd nu6'c (CUc C6ng ngh6 tin
hoc) chAm nhAt Id 05 (nam) nghy lirm viQc tru6c khi chuy6n hoat dQng tu h9 th6ng
chinh sang hd th6ng du phong (bao g6m cd cbc don vi kh6ng dAt hQ th6ng c6ng
nghe th6ng tin chinh va du phong tai Vi0t Nam).
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Mgc 10

KIEM TRA NOI BO VA CHE DO BAO CAO

Didu 45. Ki6m tra nQi bQ

1. Xay dWrg quy dinh kiOm tra nQi b0 v6 c6ng t6c d6m b6o an todn bAo mAt
hoat dong c6ng nghe thong tin cua don vi.

2. Xdy dpg kC hoach vd thuc hi6n c6ng t6c tu to chirc ki6m tra vi6c tuAn thu
c6c quy dinh tai Thong tu ndy vd cdc qu): di4 cria dcrn vi.vd dirn b6o an todn b6o
m6.t hoat dQng cong nghe thong tin toi thitiu m5i nem m6t lAn.

g. K6t qu6 ki6m tra ve c6ng tdc ditmbAo an tod,.n bAo mft hoat dQng c6ng nghQ

th6ng tin cua don vi phii ipp thenh b6o c6o gui thu truong don vi, trong d6 c6c v6n
dC cdn ton t4i chua dAm b6o tudn thu cdc quy dinh v0 an todn bio mAt hoat ddng
cong nghe thong tin (n6u c6) phAi ki5n nghi, dA xuAt xu ly, khic phuc.

4. T6 chuc thgc hiQn vir b6o c6o k6t qui xu ly, khic phUc c6c ton tai nOu trong
b6o c6o theo quy dinh tai KhoAn 3 Di0u niry.

Diiju 46. Che dQ b5o c6o

Don vi (tru NgAn hang Nha nuoc) co tr6ch nhiqm gui b6o cd,o vd Ngdn hdng

Nhd nu6c (Cuc Cong nghe tin hgc) b*g vdn bin ti6ng Vi6t nhu sau:

i. 86o c6o ndm

a) NQi dung b6o c6o:

- Vi0c thyc hi6n dAm b6o an todn, blo mAt hC th6ng c6ng nghe th6ng tin theo
quy dinh tai Thong tu ndy;

"er,ei,ffJ;;:f;itJi'ffJ?rb6 
sung quv ch5 an todn' b6o m.t hQ th6ng c6ng

b) Thoi hpn gui b6o c6o: truoc ngey 3 1 th6ng 01 cua nam ti6p theo;

c) Hinh thirc vdr m6u b6o c6o: theo hu6ng ddn cua NgAn hang Nhd nu6c (CU.

Cdng nghe tin hgc).

2. B6o c6o d6t xuAt
I'

a) Cac sg co mAt an toiur he th6ng c6ng nghe th6ng tin:

- Thbi han gui b6o c6o: trong thoi gian 01 (mQt) ngey kC tu thdi di6m vu,
vi6c ducyc ph6t hiQn;

- NQi dung vu, vi6c;

- Tho'i gian, dia di6m phat sinh vu, vi6c;

- Nguy€n nhAn xhy ravu, viOc (n5u co);

- D6nh gi6 rui ro, Anh hu&ng AOi vOi hO th6ng c6ng nghe th6ng tin vd nghidp
vu tai noi xAy ra vu, vi6c vDr nhfrng dfa di6m kh6c co liOn quan;
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- Cdc biQn ph6p don vi dd ti6n henh de ngdn chAn, khic phuc vir phong ngua
nii ro;

-,. [,- Kien nghi, dC xuAt.

b) Trien khai m6i, nAng c6p vh dua vho img dpng c6c he thong c6ng nghe
thong tin quan trong:

- Thoi han gui b6o c6o: ChAm nh6t OS (nam) ngey tru6c khi 6p dUng chinh
thu'c;

- He th6ng, rlmg dung dr,r ki6n tri6n khai;

- Ph4rn vi 6p dUng;
-. i.- K6t qu6 kiem tra, ki6m thu;

- Ke hoach tri6n khai thuc hi6n;

- D6nh gi6 rui ro, mirc dg anh huong cria hO th6ng moi d6i v6i c6c hQ thong
c6ng nghe th6ng tin hi6n c6 c[ra don vi;

^l ; ,- Ee xuAt, kien nghi.

c) C6c truong hqp dQt xu6t kh6c theo y€u .i, .ua Ngln hang Nhir nu6c.

Chuo'ng III
DIEU KHOAN THI HANH

Di6u 47.Xtr lf vi pham
;. ,,

C6c to chri'c, c6 nhdn vi phpm quy dfnh t4i Th6ng tu nhy, tuy theo mfc dd vi
phprn sE bi xu ly theo c6c quy dinh cua ph6p luit.

Di6u 48. Hi6u h;c thi hirnh

1. Th6ng tu ndy c6 hi6u luc thi hinh t<O ttr ngey glbil Z0L6 vd thay th6,

Th6ng tu 0112011/TT-NHNN ngey 2110212011 cria Th6ng doc NgAn hang Nhd
nu6c Vi6t Nam vd vi6c ban hdnh Quy dinh vi6c dAm bAo an todn, b6o mAt hQ th6ng
c6ng nghe th6ng tin trong ngdnh NgAn hdng.

2. Trong qu6 trinh thuc hiQn n5u co vdn dO phd,t sinh, vucrng mdc, c6c don vi
phAn 6nh kip thoi vd Ngan hing Nhd nu6c dO xem x6t, b6 sung, sua d6i.

Didu 49. Trdch nhiQm thi hinh

1. Cuc Cong nghe tin hgc co tr6ch nhiQm:

a) XAy dUng c6c ti6u chuAn k! thuAt d6 chuAn hoa ho4t dQng c6ng nghg th6ng
tin cira ngdnh ng6n hdng;

b) Theo d6i, tong hqp b6o c6o Th6ng doc tinh hinh thqc hiQn dAm biro an todn,
bAo mAt hO th6ng c6ng nghg th6ng tin cria c6c dcrn vi theo quy dinh tpi Th6ng tu
niry;

.\^
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c) Hang ndm ldp ke hoach va kiem tra viec thuc hien Th6ng tu ndy tai c6c don
vi;

d) Chu tri, phoi hqp v6i c6c dcrn vi 1i6n quan thuQc NgAn hdng Nhd nucyc xu ly
c6c vuong mic ph6t sinh trong quii trinh tri6n khai thuc hi6n Th6ng tu ndy.

Z.Co quan Thanh tra, giam s6t ngAn hing co trSch nhiQm phOi hqp v6i Circ
C6ng nghe tin hoc ki6rn tra vi6c thuc hi6n Th6ng tu niry tai cdc dcrn v! (tru Ngdn
hdng Nhi nu6c) vd xu ly vi phAm hdnh chinh aOi vOi hanh vi vi pham theo quy
dinh cua ph6p lu6t.

3. VU Kiem to6n n6i b0 c6 trdchnhi6m thyc hi6n vi6c ki6m tra n6i b9 dOi vOi
c6c don vi thuoc NgAn hdng Nhd nudc theo quy dfnh t4i Khoan 1,2,3 Eidu 45
Th6ng tu ndy.

4. ThiI truo'ng c6c dcrn vi li6n quan thuoc NgAn hang Nha nuoc; Gi6m d6c

Igfo.hurg Nhd nu6'c chi nhanh tinh, thimh ph6 truc thuoc trung o*g;.Chu tich
H6i d6ng quAn tri, H6i d6ng thirnh vi€n, Tong gi6m d6c (Gi6m d6c) c6c t6 chilc tin
dpng, chi nhd.nh ngAn hang nudc ngoiri, c6c t6 chirc cung img dich vu trung gian
thanh toan co trdch nhi6m to chuc thuc hien Thong tu ndy4

.f

KiruoNc^poc 
^,

PHO THONG DOC

- Luu VP, CNTH,PC. [>/

Nguy€n Toin Thing

Noi nltSn:
- Nhu Khoan 4 DiAu 49;
- Ban 16nh d4o NHNN;
- Van phong Chinh phtr;
- Bd Tu phep (dd ki0m tra);
- Cdng b6o:
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