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PHAN VAN BAN QUY PHAM PHAP LUAT

BO QUOC PHONG

BO QUOC PHONG CONG HOA XA HOQI CHU NGHIA VIET NAM
Poc 1ap - Tw do - Hanh phic
Sb: 58/2015/TT-BQP Ha Noi, ngay 08 thang 7 nam 2015
THONG TU

Ban hanh Quy dinh hoat ddng diéu phdi va éng ciru swr c6
mang may tinh trong Quan d¢i nhan dan Viét Nam

Céin cir Ludt Ban hanh van bén quy pham phdp lugt ndm 2008;
Can cur Ludt Cong nghé théng tin ndm 2006,

Cdin cir Ludt Vién thong nam 2009;

Cdn cit Lugt Co yéu nim 2011;

Cén cir Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 cua Chinh phi vé
ung dung cong nghé thong tin trong hoat dong cua co quan nha nudc;

Can cu Nghi dinh s6 72/2013/ND-CP ngay 15/7/2013 cia Chinh phii vé
quan ly, cung cap, su dung dich vu Internet va thong tin trén mang;

Can ctr Nghi dinh 56 35/2013/NP-CP ngay 22/4/2013 cua Chinh phii v'é‘
quy dinh chitc ndng, nhiém vu, quyén han va co cau to chirc cua B Quoc
phong;

Xeét dé nghi ciia Tong Tham muwu trudng Qudn déi nhdn ddn Viét Nam;

Bé trudng Bé Quoc phong quyét dinh.

Piéu 1. Ban hanh kém theo Théng tu nay Quy dinh hoat dong diéu phédi
va ing ctru sy ¢b mang may tinh trong Quén d6i nhan dan Viét Nam.

Diéu 2. Thong tu nay c6 hiéu lyc thi hanh ké tir ngay 24 thang 8 nam 2015.

Piéu 3. Téng Tham muu truong, Chi huy céc co quan, don vi va ca nhan
co lién quan trong Quan do6i chiu trach nhiém thi hanh Théng tu nay./.

KT. BQ TRUONG
THU TRUONG

Thuong twéng Pd Ba Ty
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BO QUOC PHONG CONG HOA XA HQI CHU NGHIA VIET NAM
Doc lap - Tw do - Hanh phic

QUY DINH
Hoat dong diéu phdi va img ciru sy 6 mang may tinh
trong Quén dji nhan dan Viét Nam '
(Ban hanh kém theo Théng tw s6 58/2015/TT-BOP
ngay 08 thang 7 nam 2015 ciia BY truéng B6 Quoc phong)

Chwong I
QUY PINH CHUNG

Piéu 1. Pham vi didu chinh

Quy dinh nay quy dinh v& mang ludi tmg ciru su ¢d mang may tinh trong
Quan d6i nhan dan Viét Nam (QDNDVN); hoat dong diéu phdi va émg ctu su
) mang may tinh trong QDNDVN; trach nhiém cla cac co quan, don vi, c4
nhan c6 lién quan t&i hoat dong diéu phdi va tmg ciru sur cb mang may tinh trong
QDNDVN.

Piéu 2. P6i twgng ap dung

Quy dinh nay 4p dung dbi v6i cac co quan, don vi, c4 nhén c6 lién quan
dén hoat dong diéu phdi va tmg ciu khéc phuc su ¢ mang may tinh trong
QDNDVN va cac co quan, don vi, ca nhan quan ly, vén hanh, khai thic mang
may tinh trong QPNDVN.

Pieu 3. Giai thich tir ngir
Trong Quy dinh nay, cac tir nglr dudi day duoc hiéu nhu sau:

1. Mang mdy tinh trong Qudn dgi nhdn déan Viét Nam (goi tdt mang mdy
tinh) la khai ni€m chung dung dé chi mang may tinh quéan su, mang Internet st
dung trong Quén d6i.

2. Mang mdy tinh qudn sw 12 mang mdy tinh duoc thiét ké danh riéng dé
phuc vu quan ly, chi huy, didu hanh va diéu khién vii khi, trang bi k§ thuét
trong QDNDVN; khong két ndi mang Internet va cic mang kinh doanh khéc.
Mang mdy tinh quin su bao gdm mang may tinh néi bd ciia cic co quan, don vi;
mang ma4y tinh dién réng trong B& Qudc phong; mang truyén sd lidu quan su va
tai nguyén trén mang may tinh.

3. Mang Internet s dung trong Qudn d¢i 1a mang may tinh trong céc co
quan, don vi dugc két noi voi mang Internet va cac img dung, dich vu cia cac co
quan, don vi trén mang Internet.
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4. Sw cé mang mady tinh (goi tat 1a sy cé) la sy kién d&, dang hodc c6 kha
ning xay ra lam mét an toan thong tin dugc phat hién théng qua giam sét, danh
gia phan tich cda cac co quan, td chirc, c4 nhan ¢6 lién quan hoédc dugc canh bao
tir cac chuyén gia, co quan, don vi hoat dong trong linh vuc an toan thong tin.

5. Swcé nghiém trong 13 su cb c6 kha ning xay ra trén dién rong, lan nhanh,;
c6 kha niing phé hoai hé théng mang may tinh trong QPNDVN; doi héi phbi hop
ctia nhidu co quan, don vi trong Bé Qudc phong hay ctia qubc gia dé giai quyét.

6. Mang ludi ung cltu s c6 mang mdy tinh (goi tit 1a mang ludi) 1a tap
hop céc co quan, don vi, td chirc c6 nghia vu tham gia hoat déng tmg ciru su cb
mang may tinh.

7. Théanh vién mang lwéi 14 céc co quan, don vi, t6 chirc tham gia hoat déng
ung clru sy cO mang may tinh.

Piéu 4. Nguyén tic chung

1. Didu phéi hoat dong tng ciru su cb theo phan cép, theo khu vuec, trong
pham vi thudc quyén.

2. T chirc Gtng ctru sy ¢b mang may tinh phai ding quy trinh tmg ctru su
co duya trén tinh chat, mic d9, pham vi va nguyén nhan xay ra sy co; bao dam
nhanh chéng, chinh xac, kip thoi, hiéu qua va an toan thong tin.

3. Théng tin dugc trao dbi, cung cap trong qué trinh didu phdi, XU Iy sy cb
pha1 dugc bao dam bi méat theo yeu ciu ciia co quan, don vi gap su cb trir khi sy
cb x4y ra c6 lién quan t6i nhidu @i tuong khac ma cn canh béo, nhic nho.

4. Mang luéi tmg ctru sy cb mang may tinh nam trong mang ludi g ctru
sur ¢0 mang mdy tinh quoc gia do Bo Thong tin va Truyén thong hudng dan, chi
dao nghiép vu.

_ Chuongnl .
MANG LUOI UNG CUU SU CO MANG MAY TINH

Diéu 5. Mang luéi rng ciru sy ¢6 mang may tinh

1. Thanh vién mang luéi tng ctru sy ¢6 mang mdy tinh bao gbm:

a) Cuc Coéng nghé thong tin/B6 Téng Tham muu;

b) Cuc Bdo vé an ninh Quén dc}i/Téng cuc Chinh tri;

¢) Cuc Co yéu/Bd Téng Tham muru;

d) Binh ching Thong tin lién lac;

e) Tap doan Vién théng Quan doi;

g) Co quan quan ly cong nghé thong tin & cac co quan, don vi;
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h) Tb tmg ctru tham gia khéc phuc sy ¢ co s ha ting mang trong yéu
quoc gia cia Bd Quoc phong.

2. Thanh vién mang ludi c6 quyén va nghTa vu chia sé thong tin, kinh
nghlem tham gia hoat dong dién tap u'ng ciru su cd, tham gia cac khoa dao tao,
bdi dudng v& hoat dong tmg ciru sy cb.

Didu 6. Co' quan diéu phdi cac hoat ddng ding ciru sy c6 mang may tinh.

1. Cuc Céng nghé thong tin/Bo Téng Tham muu 14 co quan diéu phdi cac
hoat dong Umg ctru cila mang ludi ng ctru sy cO mang may tinh (goi tat la co
quan di€u phoi) c¢6 chirc néng:

a) Chi dao, huéng din nghiép vu vé hoat dong diéu phdi va tng clu su
cO; ¢6 quyén diéu ddng cac thanh vién khéac trong mang ludi ing ciru tham gia
ngén chén, xr ly va khéc phyc su co trong B6 Quoc phong;

b) Quyét dinh hinh thirc didu phdi cac hoat déng tmg ciru su ¢b va chiu
trach nhiém veé céc yéu cau dieu phoi;

¢) Trao dbi thong tm hop tac ung clru su co véi céc to chirc tng ciru sy ¢b
may tinh trong nudc, quoc t& va cac nha cung cap dich vu Internet.

2. Truc ban Téc chién/Cuc Coéng nghé thdng tin 1a b phén tiép nhan
thong tin yéu cau Uing clru sy ¢d va thuc hién 1€nh diéu phoi hoat dong tmg ciru
su cO trong toan quén.

Diéu 7. PAu mbi rng ciru sy cb

1. Pau mdi tmg ctru sur ¢b 14 c4 nhan hay bo phan dugc phép thay mit cho
thanh vién mang ludi dé lién lac va trao ddi thong tin véi cac thanh vién mang
ludi khéc trong hoat dong g ctru su co.

2. Thanh vién mang luéi ¢6 trach nhiém té chirc ddu mbi vmg ctru su ¢d va
thong bao dau moi ing clru vé co quan diéu phoi.

3. Pau méi ung ctru su ¢d c6 trach nhiém tiép nhan thong tln diéu phdi,
trao ddi théng tin su ¢b véi co quan didu phdi va don vi xay ra su cd.

4. C4 nhén lam déu méi tmg ctru sy cb phai c6 trinh d6 chuyén mén, k§
nang nghiép vu dé thuc hién cac hoat dong tmg ciru su co va phai bdo dam lién
lac thong sudt lién tuc.

. o Chwong IIX
PIEU PHOI, UNG CUU SU CO MANG MAY TiNH

Piéu 8. Thong bao sy ¢b

1. Co quan, don vi khi gap su c6 ma khong tu khéc phuc dugc phai
thong bao su c6 t&i mdt hodc nhiéu thanh vién mang luéi sau:
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a) Co quan diéu phéi;

b) Thanh vién mang ludi chiu trach nhiém Ung ciru sy ¢b cho co quan,
don vi d6 (néu co);

2. Khi phét hién thiy sy ¢ nghiém trong, co quan, don vi phai cé trach
nhiém thong bdo ngay cho co quan diéu phoi.

3. N&i dung théng béo sur ¢b gdm:

a) Théng tin mé ta su cb;

b) Céc bién phap d3, dang trién khai khic phuc;

¢) Théng tin khéc theo yéu ciu clia co quan diéu phdi;

d) Kién nghi va d& xuit.

4. Co quan didu phdi huéng din chi tiét théng bio su cb.

Pidu 9. Tiép nhin va xir Iy thong bao sy b

1. Thanh vién mang ludi tiép nhén théng bdo su ¢b ¢o trach nhiém:

a) Xir 1y thoéng tin sy cb va phan hdi trong vong 12 gid cho co quan, don
vi, ca nhan giri thong bao dé xac nhén vé vi¢e dd nhan dugc thong bao su co;

b) Xt 1y su ¢b trong kha ning va trach nhiém ciia minh, béo co két qua
xr 1y sy co vé co quan di€u phoi theo quy dinh;

¢) Kip thoi bao céo sy ¢b vé& co quan diéu phdi néu khéng xir 1y duge.

2. Co quan diéu phdi tiép nhan thong béo sy ¢b ¢6 trach nhiém:

a) Pua ra yéu ciu diéu phéi t6i thanh vién mang luéi tham gia Gng ctru sy
c0 khi can thiét;

b) Huy ddng cac ngudn lyc khac, moi chuyén gia tham gia ing ctu su cd
khi can thiét.

¢) B4o céo Thu truéng Bd Téng Tham muu huy dong cac luc lugng ngoai
Quén doi tham gia tmg clru sy ¢0 mang may tinh trong Quan ddi nhan dan Viét
Nam khi can thiét.

Diéu 10. Piéu phoi

1. Co quan didu phdi c6 trach nhiém t6 chirc didu phbi theo ding quy
trinh, quy dinh vé di€u phoi hoat dong g ctru su cb mang may tinh do co quan
c6 thAm quyén ban hanh.

2. Céc thanh vién mang ludi c6 trach nhiém hop tac va tham g1a hoat dong

g ciru sur cb mang may tinh va hé théng théng tin quan trong qudc gia theo
yéu cau clia co quan diéu phdi.

3. Céc co quan, don vi gip su c¢b phai ph01 hop véi co quan diéu ph01 va
thanh vién mang luéi trong qué trinh thuc hién didu phdi va tmg ctru sy ¢d.
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Piéu 11. Ung ciru sw ¢b

1. Thanh vién mang ludi td chiic tmg ciru theo diing quy trinh, quy dinh
ve€ img ctru su cO do co quan c6 tham quyéen ban hanh.

2. Thanh vién mang luéi tiép nhén yéu cau didu phéi; phdi hop chit chg véi
don vi noi xay ra sy ¢ va cac thanh vién cung tham gia Gng cru td chuc thuc
hién hoat ddng tmg ctru theo ding yéu cau di€u phoi.

3. Thanh vién mang luéi thudng xuyén béo céo tinh hinh két qua thuc
hién nhiém vy g cu vé co quan diéu phoi theo diing quy dinh.

4. Cong tac g ctru sy cb két thiic khi khic phuc duoc sy ¢ va hé thong
hoat ddng trd lai binh thuong.

5. Sau khi khic phuc sy c6, thanh vién mang ludi tham gia Umg ctru phai
¢ trach nhiém:

a) Ra sodt, xac dinh nguyén nhén co ban gay ra su co;
b) TO chirc ki€m tra lai va khac phuc triét dé sy co;

c) Bdo dam hé théng hoat déng binh thuong trudc khi ban giao toan bg hé
thong cho co quan, don vi chu quan.

Piéu 12. Két thiic diéu phoi, ing ctru

Khi két thiuc hoat dong didu phdi, img ciru su cb, thanh vién mang luéi
tham gia vmg ctru c6 trach nhiém téng hop két qua thuc hién hoat dong g ciru;
t5 chirc rat kinh nghiém trién khai hoat ddng tmg ctru khic phuc sy ¢d; bao céo
két qua thuc hién, kién nghi (n€u cd) véi co quan di€u phoi.

] . Chuwong IV ) A
TRACH NHIEM CUA CAC CO QUAN, PON VI, CA NHAN

Piéu 13. Cuc Cong nghé théng tin/B Téng Tham muu

1. Chu tri xay dung, bdo cdo Thu truéng Bé Téng Tham muu ban hanh
hodc trinh cap c6 tham quyén ban hanh cac van ban quy dinh, huéng dan vé hoat
dong di€u phoi va rng ciru sy c0 mang may tinh.

2. Tiép nhén, xr ly cac thong tin su cO; chud tri t6 chic di€u phdi hoat
dong Ung clru su c0 mang may tinh.

3. X4y dung va trién khai hé théng k¥ thuat hd tro viéc giam sat, phat
hién su cb; té chirc hoat dong diéu phdi va tmg ciru su ¢ mang may tinh; xay
dung co s& dit liéu quan ly, didu hanh tdp trung cho hoat dong didu phdi va
tmg ctru sy cd.

4. Toéng hop, cong bd tdi cac thanh vién trong mang ludi cac théng tin
théng bdo, canh bao, giai phap khic phuc vé cic diém yéu, 15 héng bao mat;
nguy co mét an toan ddi véi mang may tinh.
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5. T chirc huén luyén, huéng din nghiép vu, dién tap hoat dong diéu phéi
va Umg ctru sy ¢d mang may tinh.

6 Quén Iy hoat dong cia T tng ciru khic phuc su ¢b co sé ha ting mang
trong yéu quéc gia cia Bo Quoc phong; huy dong céc luc lu'ong trong mang ludi
san sang tham gia bao vé hé théng théng tin quan trong quéc gia.

7. Phéi hop v0i cac co quan, don vi quan ly, van hanh cac hé théng thong
tin quan trong quoc gla co quan, don vi, td chirc u’ng ctru sy ¢d ngoai Quan do6i
dé xay dyng co ché phdi hop, quy trinh tmg ctru su cb.

8. Phdi hop voi Cyc Tai chint/Bd Qudc phong va cac co quan, don vi lién
quan nghién ctru, bd tri ngudn kinh phi bao dam cho hoat ddng diéu phoi va tng
clru su cO mang may tinh.

9. Pai dién cho B6 Qubc phong td chirc lyc lugng tham gia hoat dong tng
ctru su ¢o ngoai Quan ddi khi duge yéu cau; tham gia hop tac quoc te ve diéu phoi
va ung ctru su cO.

Diéu 14. Cuc B4o vé an ninh Quin d$i/Toéng cuc Chinh tri

1. Phéi hop véi Cuc Cong nghé thong tin/BTTM va céc co quan lién quan
trong hoat dong Umg ctru su ¢b mang mdy tinh, hé thong thong tin quan trong
qudc gia.

2. Pidu tra, x4c minh 1am 13 td chirc, c4 nhén 1am mét an ninh thong tin
hodc loi dung hoat dong ing clru sy c6 mang may tinh d¢ lay cdp dir liéu, lam 19
lot thong tin.

Piéu 15. Cuc Co yéu/Bo Téng Tham muu

1. X4y dung cac phuong 4n va td chirc tmg ciru sy cb hé thdng bao mat
mang may tinh.

2. Phéi hop vé6i Cuc Cong nghé thong tin/BTTM trong hoat dong (mg ctru
sy ¢0 mang may tinh, hé thong théng tin quan trong quoc gia co6 li€n quan dén
hé thong, thiét bi bao mat mang may tinh.

Piéu 16. Binh chiing Thong tin lién lac

1. Xay dung cic phuong 4n va td chirc tmg ctru sur ¢b ha ting mang truyén
s0 lidu.

2. Ph01 hop véi thanh vién mang ludi trong vige cung cAp thong tin, hd tro
k¥ thuét vé khéc phuc su c¢b lién quan dén mang truyén sd liéu.

3. Phéi hop véi Cuc Cong nghg¢ thong tin/BTTM trong hoat dong tmg ctru
su cb mang may tinh, hé théng thong tin quan trong qubc gia.

4. Bao dam thdng tin 1ién lac phuc vu cho céc hoat dong didu phdi va tmg
cliru su cO mang may tinh khi c6 yéu cau.
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Picéu 17. Tap doan Vién thong Quan doji
1. T6 chirc thuc hién img clru sy c¢b cho céc san phém, dich vu va ha tang
mang Internet do T4p doan Vién thong Quan d6i cung cip cho cac co quan, don vi.

2. Tham g1a hoat dong Umg ctru su cd mang may tinh va hé théng théng
tin quan trong quoc gia theo sy diéu phdi ctia Co quan diéu phm

3. Cung cip théng tin, hd tro k¥ thuat ve khéc phuc su c¢b lién quan dén ha
tAng mang Internet, dich vu ctia Tap doan Vién thong Quan doi.

4. Thuc hién cac hoat dong ung ciru sy cb mang Internet Viét Nam theo
quy dinh ctia B4 Thong tin va Truyén thong.

Piéu 18. Cac co quan, don vi trong toan quan

1. Co quan quan ly cong nghé thong tin:

a) Huéng dan viéc thuc hién hoat déng tmg ciru sy ¢ trong pham vi trach
nhiém cta minh;

b) Kip thoi huy dong luc lugng cong nghé thong tin tai chd va trién khai
c4c giai phap khic phuc su cb;

¢) Théng bio véi co quan didu phdi d& duge huéng dan, hd trg tmg ctu
cua luc lugng chuyén trach;

d) Cung clp day du thong tin va ph01 hop chit ché véi co quan didu phéi,
thanh vién mang luéi tham gia img ctru khic phuc su ¢d;

e) Xac dinh nguyén nhén, to chtrc rat kinh nghiém va trién khai cac giai
phap bao dam & khong lap lai sy cb;

2. Co quan, don vi quan ly, khai thac, sir dung mang may tinh:

a) Ap dung bién phap, giai phéap ky thuat nham giam sat hé théng, c6 céc
phuong an khic phuc su ¢O va trien khai céc giai phap bado ddm an toan thong tin;

b) Cung cép thong tin va tich cuc phdi hop véi cac thanh vién mang ludi
g ctru sy co trong hoat dong phét hién, ngan chin va xir 1y sur cb.

Piéu 19. Trach nhiém cia ca nhin
1. C4 nhan tham gia tmg ctru sy ¢b ¢6 trach nhiém:
a) Tuén tht nghiém quy trinh, bién phéap d3 duogc thdng nhét;

b) K1p thoi bdo cdo v6i ngudi cd thdm quyén vé cac d4u hiéu bat thuong
trong qué trinh khic phuc;

c) Khong loi dung hoat dong tmg clru sy cd dé dénh cip dir lidu, gay 16 lot
dit liéu cda hé thong

2. C4 nhan quan ly, van hanh, khai thdc mang may tinh c6 trach nhiém:

a) Phai kip thoi bao cdo véi co quan quan ly cdng nghé thong tin vé céc
dAu hiéu bt thuong, su cb xay ra;

b) Chu dong cung cép théng tin va tich cyc phdi hop trong hoat dong tng
ctru su cd.
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~ Chuong V
TO CHUC THUC HIEN

Piéu 20. Huedng dén, kiém tra

Cuc Céng nghé thong tin/B6 Téng Tham muu chu tri, phdi hop véi co
quan chirc niing lién quan huéng dan, kiém tra viéc thuc hién ddi v6i co quan,
don vi va cé nhéan trong Quan d6i; kip thoi phat hién va phdi hgp véi co quan
chirc nang lién quan xtr ly nhiing truedong hop vi pham Quy dinh nay.

Piéu 21. T6 chirc thic hién

1. Chi huy céac co quan, don vj trong pham vi chirc ning, nhiém vu, quyén
han cua minh c6 trach nhiém quan triét, huéng dan, thuc hién, kiém tra, giam sat
va don doc thyc hién Quy dinh nay.

2. Trong qué trinh thuc hién Quy dinh nay, néu phat sinh vuréng méc, bt
cap; co quan, don vi bdo cdo vé By Téng Tham muu (qua Cuc Coéng nghé thong
tin) dé tong hop, bao cédo Thu truéng Bo Qudc phong stra d6i, bod sung./.

KT. BQ TRUONG
THU TRUONG

Thuong tuéng Do Ba Ty,



