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NGAN HANG NHA NUOC VIET NAM

NGAN HANG NHA NUGC  CONG HOA XA HOQI CHU NGHIA VIET NAM

VIET NAM Déc 1ap - Tu do - Hanh phic
S6: 47/2014/TT-NHNN Ha Noi, ngay 31 thang 12 nam 2014
THONG TU

Quy dinh cic yéu cau k¥ thuit vé an toan bao mit doi véi trang thiét bi
phuc vu thanh toan thé ngan hang

Can civ Ludt Ngdn hang Nha nuée Viét Nam sé 46/2010/QH12 ngay 16 thing 6
nam 2010;

Can cir Ludt cdc t6 chire tin dung sé 47/2010/QH12 ngay 16 thang 6 nam 2010;

Can cir Ludt giao dich dién tr s6 51/2005/0QH1 1 ngay 29 thang 11 nam 2005;

‘ Can cir Nghi dinh s6 35/2007/ND-CP ngay 08 thang 3 ndm 2007 ciia Chinh phii

vé giao dich dién tw trong hoat dong ngan hang,

Cc?n civ Nghi dinh sé 1 01/20{2/NB—CP ngay 22 thang 11 nam 2012 cua Chinh
phu vé thanh toan khong di)mg tién mat,

Can cw Nghi dinh so ]56/2013/NB CP ngay 11 thang 11 nam 2013 quy dinh
chitc ndng, nhiém vu, quyén han va co cdu té chire ciia Ngdn hang Nha nuée Viét Nam;

Theo dé nghi cua Cuc truong Cuc Cong nghé tin hoc,

T /go‘ng doc Ngc?n hang Nha nuoc V,i_ét Nam ban hg‘mh Thong tw quy dinh cac
yéu cau ky thudt vé an toan bao mat doi voi trang thiét bi phuc vu thanh todan thé
ngan hang.

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va déi twong 4p dung

1. Thong tu nay quy dinh cac yéu ciu ky thuit vé& an toan bao mat dbi véi
trang thiét bi phuc vu thanh todn thé ngan hang tai Viét Nam.

2. Thong tu nay ap dung ddi véi cac td chirc hoat dong thé, bao gdbm:
a) T6 chuc phat hanh thé (viét tat [a TCPHT);
b) T6 chirc thanh toan thé (viét tat 1a TCTTT);

¢) T6 chtrc cung tng dich vu trung gian thanh toan (viét tit 1a TCTGTT) c6
trang thiét bi phuc vu thanh todn thé ngan hang.
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Piéu 2. Giai thich tir ngir

Trong Théng tu ndy, cac tir ngir dudi day dugc hiéu nhu sau:

1. Trang thiét bi phuc vu thanh todn thé bao gé)m céc thiét bi, phﬁn mém sir
dung cho viéc tiép nhan, xur Iy cac giao dich thé.

2. ATM (Automated Teller Machine) dat bén ngoai 1a ATM dét tai noi1 cong
cong va noi khong c6 ngudi gidm sat tryc tiep thiet bi.

3. May POS (Point Of Sale) 1a thiét bi chap nhan thé duoc sir dung dé thuc
hién giao dich thé tai cac don vi chap nhan thé (viét tat 1a PVCNT).

4. May mPOS (Mobile Point Of Sale) 1a may POS bao gdm phan mém va thiét
bi chuyén dung tich hop vé1 thiét bi thong tin di dong.

5. Thé ngan hang (sau ddy goi tit 1a thé) bao gdm thé tir va thé chip

a) Thé tir 1a loai thé ma cac thong tin ctua thé va chu thé dugc ma hoa va luu
trir trong dai bang tir & mat sau cua thé;

b) Thé chip 1a loai thé dugce gin vi mach may tinh hodc mach tich hop dé nhan
dang, luu trir thong tin va giao dich cua chu thé, xur Iy vi mo khac.

6. S6 thé 1a day sd dung dé xac dinh to chirc phat hanh va cha the.

7. Dt liéu thé bao gé)m dir 11éu chu thé va dir liéu xac thuc thé.

a) Dit lidu chu thé bao gdm cac dit lidu chinh sau: s6 thé; tén cua chi the (d6i véi
thé dinh danh); ngay c6 hiéu luc ctua thé; ma dich vu (3 (ba) hoac 4 (bon) so trén
bé mat thé dé xac dinh quyén han trén giao dich (néu c0));

b) Dit li€u xac thuc thé bao gém cac dir liéu sau: toan bo dir li¢u trén dai bang
tur do1 voi thé tir hodac dir li€u trén vi mach may tinh, mach tich hop cua thé chip;
day s0 gia tri hodc ma xac thyc thé dugc in trén thé; ma s6 xac dinh chu thé (PIN)
hoac khoi ma s6 xac dinh chu thé (PIN block).

8. Moi truong dit liéu chi theé 1a moi truong bao gdm céc trang thiét bi va quy
trinh x1r 1y, truyén dan, luu trir dit liéu thé.

9. M4 hoa manh 1a phuong phap mi héa dua trén cc thuat toan da dugc kiém
tra, chap nhan rdng rai trén thé gidi cung voi dd dai khoa toi thi€u 112 (mot tram
muo1 hai) bit va k¥ thuat quan ly khoa phu hgp. Céc thuat toan t61 thiéu bao gom:
AES (128 bit); TDES (112 bit); RSA (2048 bit); ECC (160 bit); EIGamal (2048 bit).

10. Dt li€u nhat ky 1a cac dir liéu dugc hé théng thanh toan thé hoac con nguoi
tao ra dé luu lai cac qua trinh giao dich, hoat dong cua h¢ thong bang hinh thic
dién tr, van ban dé€ phuc vu hoat dong giam sat, tra soat, khi€u nai.

11. Nguoi ¢6 thim quyén tai van ban ndy dugc hiéu 1a ngudi dai dién theo
phap luat cua t6 chic hodc nguodi dugc nguoi dai dién theo phap luat ctua t6 chirc
uy quyeén.
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12. T6 chire hd tro hoat dong thé 1a cac td chirc, c4 nhan co chuyén mon duogc
to chirc hoat dong thé thué hodc hop tac nham cung cap hang hoéa, dich vu k¥ thuat
cho hé thong thanh toan thé.

Chuong I1
CAC YEU CAU KY THUAT CHUNG

Piéu 3. Thiét 14p va quan Iy ciu hinh thiét bi an ninh mang

1. Céc yéu cau vé thiét 1ap va quan 1y cdu hinh thiét bi an ninh mang:

a) Viéc thiét 1ap va thay d6i cau hinh thiét bi an ninh mang phai dugc kiém thir
va dugc ngudi c6 tham quyén phé duyét trude khi thuc hién;

b) So dd két ndi hé théng mang phai duoc thiét ké dap tmg yéu cau:

- Tach biét gitra ving dir liéu chu thé va cac ving mang khac bao gém ca ving
mang khong day;

- Tach biét chiic ndng cua may chu theo nguyén tac 7céc may chu ung dung,
may chu co s dir li¢u, may chu quan ly tén mién phai dé€ trén cdc may chu khac
nhau (c6 thé 1a cadc may chu 4o trén mdt may chu vt 1y);

- C6 tudng lira tai cac diém két ndi giira cac ving ctia hé théng mang;

-So dd mang phai mo ta dugc toan bd duong di ctua dit liu chu thé.

, c) Phan dinl} trach nhiém va quy‘én han d6i voi bo phan, ca nhan trong quan 1y,
cau hinh cac thiét bi an ninh mang bang van ban;

d) théng cung cip dia chi mang (dia chi IqP) ndi ‘b(f) va thong tin dinh tuyén
cho cac t6 chure khac khi chua dugc nguoi c6 tham quyén phé duyét;

d) Quy Siinh bang vin })én cac cong, dich vu, giao thuc st dungq trén hé ‘ghéng
mang bao gom ca nhiing cong, giao thl'rf:, dich vu khong an toan. Trién khai day du
cac giai phap an ninh khi str dung cac cong, dich vu va giao thirc khong an toan;

7 e) Thl_J:’c hién dén‘h gia lai cac chinh sach thiét 1ap trén thiét bi an ninh mang tbi
thiéu 02 lan/nam nham loai bo cac chinh sach khong ,sﬁ: dung, hét :ch(‘yi han hoac
thiét 1ap sai chinh sach, dam bao c}ﬂnh sé‘ch duoc thiét 1ap trén thiét b1 dung voi
cac chinh sach da dugc nguoi cd tham quyen phé duyét.

2. Céu hinh thiét bj an ninh mang

a) G101 hgln céc,truy céﬁp dén moi trudng dir liéu chu thé, chi chap nhén céc truy
cap thuc su can thiét va kiém soat duoc;

b) Gi6i han cac truy cip dén thiét bi mang va thiét bi an ninh mang khdp
dﬁr}g vo1 trach nhiém cua cé nhan, bd phan dugc quy dinh tai Piém ¢ Khoan 1
biéu nay;
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¢) Cac tap tin cAu hinh phai dugc dong bd véi cau hinh dang hoat dong cua
thiét bi va duoc luu trit an toan theo ché do6 mat dé tranh cac truy cap trai phép;

d) Thyuc hién thiét lap chirc ndng gidm sat trang thai goi tin hodc loc dit li€u tu
dong trén thiét bi twong lra hodc dinh tuyén dé phat hién cac goi tin khong hop 18.

3. Kiém soat cac truy cap truc tiép tir Internet dén moi truong dit liéu chi thé

a) Thiét 1ap ving trung gian cung cip dich vu ra ngoai Internet (xac dinh 1
cac may chu, dich vu, dia chi IP, cong, giao thitc dugc phép truy cap). Viéc két noi
ra, vao gitta Internet va moi truong dir liéu chu thé phai két ndéi qua vung trung
gian cung cap dich vy;

b) Thyuc hién cac bién phap chdéng gia mao dé ngin chin va loai bo cac kha
nang gia mao dia chi IP ngudn;

¢) Khong cho phép cac truy cap tir moi truong dir li€u chu thé ra ngoai Internet
khi chua dugc nguoi c6 tham quyén phé duyét.

4. Yéu cau thiét 1ap phan mém tuong lira trén tat ca cac thiét bi, may tinh ca
nhan co6 két ndi dén dit lidu thé

a) Cac chinh sach an ninh trén phan mém tudng ltra chi cho phép thuc hién cac
hoat dong du phuc vu cho nhu cau xtr 1y cac quy trinh nghi¢p vu;

b) Pam bao cac thiét 1ap trén phan mém tudng lira 13 dang hoat dong;

¢) Pam bao ngudi dung khong thé thay doi cau hinh phan mém tudng lira trén
thiét bi.

Piéu 4. Thay doi, loai bé hoic vé hiéu héa cac tham so, chirc niing mic
dinh trong hé thong trang thiét bi phuc vu thanh toan thé

1. Thay d6i hodc vo hiéu hoa cac tham sé va chic ning mic dinh cta hé théng
(tai khoan, ma khoéa bi mat, tham s6 hé di€éu hanh, phan mém, img dung khong st
dung; tham s6 trén may POS khong sir dung; chudi ky tu mic dinh trong giao thirc
giam sat mang (giao thuc SNMP)).

2. Thay d6i cac tham s6 mic dinh (khoa mi hoa trong mang khong day; céac
ma khoa bi mat; chudi ky tr mdc dinh trong giao thirc SNMP tai cac méi trudong
mang khong day co két nbi dén dir liéu the).

3. Chi bat hodc cai dat cac chirc ndng mac dinh (dich vy, giao thirc, cac chuong
trinh nén) khi ¢6 nhu cau sir dung.

4. Loai bo cac chtc nang, dich vy, tap tin, b dia khong can thiét. Thuc hién
thém céc bién phap an toan bd sung (cac cong nghé SSH, S-FTP, SSL, IPSec VPN)
khi str dung céac dich vy, giao thuc khong an toan dé truyén dir liéu trén mang (chia
s¢ tép tin (File Sharing), NetBIOS, Telnet, FTP).
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Piéu 5. An toan bio mit trong phat trién, duy tri cac trang thiét bi phuc
vu thanh toan thé

1. Thyc hién nhan dang cac 16 héng bao mat béng cong cu do quét va cac
nguon thong tin cta céc to chirc an ninh mang bén ngoai ¢6 uy tin dé xac dinh muc
dd anh huong cua cac 16 hong bao mat mdi doi véi hé thong thanh toan thé, bao
gom cac muc do anh hudng: muc do cao; mirc dg trung binh; muc do thap.

2. Pam bao toan bo cac thiét bi phuc vu thanh toan thé dugc cap nhat cac ban
va 10 hong bao mat da dugc cong bo tir cac nha san xuat. P61 voi cac ban va céac 16
hong bao mat mirc do cao phai dugc cai dat trong thoi gian sdm nhat va khong
qua 01 thang ké tir khi nha san xuat cong bo ban va.

3. Phat trién cac phan mém ung dung trong linh vuc thé dam bao tuan thu cac
quy dinh cta phép luat va cac chuan myc phat trién phan mém ung dung duoc ap
dung rong rai trong linh vuc cong ngh¢ thong tin. Trong chu trinh phat trién phan
mém phai tich hgp vdi cac yeéu cau ddm bao an toan thong tin va to1 thiéu dép Gng
cac yéu cau sau:

a) Tach biét moi trudng phat trién va kiém thir véi moi trudng van hanh;

b) Khong st dung dir li¢u thé trong mdi truong van hanh cho moi truong
kiém thur;

¢) Loai bo toan bo dit liéu va tai khoan kiém thir trude khi dua phan mém vao
su dung;

d) Panh gia, xem xét lai md ngudn phan mém ung dung dé phat hién, khic
phuc 16 hong bao mat tiém tang trudc khi dua vao st dung. Nhan su thuc hi¢n
danh gid phai doc 1ap véi nhan su phat trién ma ngudn tng dung.

4. Thyc hién cac thu tuc kiém soat su thay ddi khi cap nhat cac ban va 15 héng
bdo mat, thay d61 phan mém tng dung:

a) Xay dung tai liéu danh gia tac dong dén toan bd hé thong va dugce ngudi co
tham quyén phé duy¢t trude khi thyc hién;

b) Khong duoc 1am anh hudng dén tinh an toan bao mat cua hé théng;

¢) Thuc hién sao luu, c6 ké hoach dy phong trude khi thuc hién thay doi.

5. Khi phat trién ma ngudn Gmg dung can kiém tra, loai bo cac 16 hong bao mat
trong rng dung, bao gom:

a) Céac 16 hong chén ma 1énh truy van co so dit liéu (SQL injection), cau 1énh
hé diéu hanh (OS injection), cac phuong tién luu trir dit li¢u khac;

b) Li tran bo nhé dém;

¢) Loi ma hoa khong an toan trong luu trit dit licu;

d) Ldi khong an toan trong truyén thong;
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d) Ro ri thong tin qua thong bao 15i (error handling);

e) Cac nguy co chén ma, doan ma javascript, jscript, DHTML, cac thé HTML;

g) Cac kiém soat truy cip khong dung;

h) Céc hinh thirc tn céng chiém quyén xac thuc cia ngudi st dung trén mot
website thong qua mgt website gid mao khac (Cross Site Request Forgery);

i) Lai trong quan Iy phién truy cap (session ID);

‘ k) Cac 16 héng bao mat dugc xac dinh c6 mirc d6 cao dugc quy dinh tai Khoan 1
Dicu nay.

6. Cac tmg dung cung cip dich vy trén cac moi truong mang bén ngoai (mang
internet, mang lghéng day, mang truyén thf)ng di dong va cac mang khac) phai c6
cac bién phap dé xu ly cac moi de doa va 16 hong bao mat, bao gom:

_a) Panh gia an toan bao mat tdi thiéu 01 1an/quy hodc sau khi c6 su thay doi
bang cac cong cu danh gia tu dong hodc thu cong;

‘ b) Thuc hién cac giai phap k¥ thuat tu dong phat hién va phong chdng tin cong
bang thiét bi tuwong lra rng dung web (Web Application Firewall).

7. Phan mém hé thong thanh toan thé phai co tinh ning loc, khong chip
nhan thanh todn cho cac giao dich khong dugc phép thuc hién theo quy dinh cua
phép luat.

Piéu 6. Yéu cau cap phat va kiém soat tai khoan truy cip viao hé thong
thanh toan thé

1. Viéc truy cap vao ung dung thanh toan thé phai fiuqc xéac thuc bang it nhat
mgf)t trong cdc phuong thirc sau: ma khoa bi mat, thiét bi, thé xac thuc va sinh
trac hoc.

2. Viéc truy cap tur xa vao hé thén\g mang phai dugc xac thuc bang t6i thiéu hai
phuong thurc quy dinh tai Khoan 1 Bi€u nay.

3. M4 hoa toan bo ma khoa bi mat trén duong truyén va khi luu trir bang céac
phuong phép ma héa manh.

4. Thuc hién céac bi¢n phap kiém soat tai khoan van hanh va tai khoan quan tri:

a) Cap phat tai khoan truy cap riéng biét, phén quyén twong mg cho ting ca
nhan lam nhiém vu van hanh va quan tri cac thiét bi phuc vu thanh toan thé;

b) Kiém soat viéc thém mdi, xoa, stra cac dinh danh, thong tin tai khoan nguoi
st dung dung muc tiéu quan ly;

c) Thu hdi quyén truy cip ngay khi nguoi st dung hét han sir dung hoic
chuyén cong viéc khac hodc khong lam nhiém vu van hanh, quan tri;

, d) Tham tra, x4c nhan lai danh tinh r;gu’c‘ri sur glung khi nhan dugc yéu cau gian
tiép qua email, dién thoai trude khi thay doi, phuc hoi lai ma khoa bi mat tai khoan;
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d) Tai khoan cip phat 1an dau phai thiét 1ap ma khoa bi mat va ma khoa bi mat
do trén cac tai khoan phai khac nhau. Tai khoan chi dugc hoat dong khi ngudi
dung thay d61 ma khoa bi mat ban dau;

e) Quy dinh Va‘} thuc hién viéc thu hdi, loai bo hodc vo hiéu héa céc tai khoan
khong str dung, hét han sir dung hoac céac tai khoan trong trang thai khong kich
hoat trong mdt khoang thoi gian;

g) Viéc cap tai khoan truy cép tur xa cho t6 chirc hd trg hoat dong thé phai
duoc gidi han vé thoi gian, phai dugc ngudi co thim quyén phé duyét va dugc
giam sat hoat dong;

h) Khong duoc chia sé hodc ding chung tai khoan dé truy cap hé thong;
i) Tai khoan phai dugc thay d6i ma khoa bi mat t01 thiéu 01 lan/quy; ma khoa

bi mat phai c6 do dai tdi thiéu 07 (bay) ky tu, bao gdbm ca ky tu chir va sd (ngoai
trir PIN); ma khoa bi mat khong duoc st dung lip lai trong bén 1an gan nhit;

k) S6 1an nhap sai ma khoa bi mat t6i da duoc phép khong qua 03 (ba) lan. C6
bién phap khoa tai khoan ty dong khi nhap sai ma khoa bi mat qué sd lan quy dinh.
Thot gian phuc hoi tgu khoan bi khoa sau khi nhap sai ma khéa bi mat tdi thiéu 30
phut hoac theo yéu cau;

1) Phién lam viéc voi hé théqg thanh toan thé ¢ trang thai cho qua 15 phat hé
thong phai yéu cau xac thyc lai dé vao hé thong;

m) Pho bié'nrva‘l dao tao cac chinh sach, quy trinh truy cap va xac thuc tai
khoan vao h¢ thong, dam bao cac t6 chuc, ca nhan lién quan nam rd duoc quyén
han, trach nhiém khi duogc cap tai khoan truy cap.

5. Ban hanh chinh sach va thu tyuc xac thuc tai khoan truy cép, trong do phai
bao gdm cac ndi dung:

a) Huong dan Iva chon va bao vé thong tin xac thyc, ma khoa bi mat;

b) Huéng dan khong dung lai ma khoa bi mat da sir dung trude do;

¢) Huéng dan thay d6i ma khoa bi mat dinh ky hoic ngay khi c6 nghi ngd ma
khoa bi mat bi 1.

6. Quan ly truy cap co s& dit liéu thanh toan thé

a) Chi ngudi quan tri co so dir liéu duge truc tiép truy cap co so dit lidu;

b) Nguoi sur dung khac khi truy cép co s dir liéu phai thong qua cac chuong
trinh (mg dung c6 kiém soat quyén han xem, nhap, x6a, thay doi thong tin;

¢) Khong st dung cac tai khoan truy cdp co s¢ dir li¢u ciia chuong trinh ung
dung cho ca nhan hodc céc tién trinh khéc;

d) Ma khoa bi mat cua tai khoan truy cip co s¢ dir liéu cua Gng dung phai
duoc ma hoa trén ing dung va trong co so dir li€u;

d) Moi thao tac trén co s& dit liéu phai dugc ghi nhat ky va nhat ky phai dugc
luu gitr t61 thiéu 01 ndm.
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~ ChuwongIll
CAC YEU CAU KY THUAT POI VOI ATM

Piéu 7. Céc yéu cau k§ thuit lip dit va an toan vat ly ATM
1. Yéu cau vé lap dat ATM
a) TO ch}'rc hoat dong thé c6 cung cap dich vu ATM (sau dﬁ},/ goi chung 13 to
chtrc cung cap dich vu ATM) phai dam bdo cac y‘éu cau vé viéc lap dit ATM theo
quy dinh cua Ngan hang Nha nudc Viét Nam vé trang bi, quan ly, van hanh va
dam bdo an toan hoat dong cua ATM;
b) P6i véi ATM dit bén ngoai
Ngoai cac yéu cau tai Piém a Khoan 1 Piéu nay, t6 chic cung cip dich vu ’ATM
thuc hién thém ce}c bién phép dam bao an toan cho ATM dat bén ngoai doi voi
nhitng nguy co mat an toan vat ly sau:
- C6 bién phap dam bao ATM tranh bi kéo dé di doi trai phép;
- Che gi4u cac thanh phan, bo phan ATM khong can thiét dé 16 ra bén ngoai.
2. Yéu cau vé hé thong bao dong
a) T§ chtic cung cap dich vu ATM trang ,bi thiét bi cam bién cho ATM dat bén
ngoai dé canh bao tdc dong nhiét tir cac thi€t bi kho han va nhan biét cac luc tac
dong véi cuong do 16n, hodc lién tuc tur bén ngoai 1én than vé may;
‘ b) T6 chuc cung cap dich vu ATM trang bi cac thiét bi bao dong cho ATM
nham phong chong:
- M& ctra may trai phép;
- Di doi trai phép khéi khu vuc dat may;
- bap p~ha’1 may trai phép. Cé‘c thiét bi bao dong ngoai viéc phat tin hi¢u bao
dong tai cho, phai giri canh bao vé trung tdm giam sat.
3. Yéu cau vé két dung tién
a) To chtic cung cap dich vu ATM, trang bi két dung tién cia ATM lam bér}g
vat liéu chiu duoc ‘h_rc tac d@ng 16m, chong dugc an mon, tan ghiét ,nha‘nh hodc hap
thu nhiét cham nham gi,ém thiéu muc do hu hong vo két va ton that ti€én bén trong
do tac dong luc, hda chat va nhiét tir bén ngoai;
~ b)Keét dung tién cuia ATM phai dugc trang bi it nhat hai khoa, do hai nguoi
nam gitr.
4. Ban phim nhap ma PIN phai dat cac yéu cau néu tai Diéu 13 Thong tu nay.
5. {\TM phai c6 chimg nhan xudt x va c6 ching nhdn chat luong cta nha
san xuat.
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Piéu 8. Cac yéu ciu ky thuit vé phin mém, dwong truyén, lién thong
cho ATM

1. T6 chtic cung cip dich vu ATM phai dam bao cic yéu cau vé phan mém
cua ATM

a) Hé diéu hanh may ATM phai c6 ban quyén, duoc hd tro boi nha cung cip
va duoc cap nhat ban va 16i kip thoi;

b) Hé diéu hanh duoc cai dit hodc thiét 1ap phai dam bao phan tach cac quyén
khac nhau: quyén dugc st dung thié€t bi luu trit ngoai; quyén dugc phép thay doi
cau hinh va chay cac tng dung, dich vuy;

¢) Phan mém giao dich trén ATM phai duoc thiét 1ap tinh nang thong bao bang
hinh anh hodac 4m thanh dé canh bao ngudi dung cac bién phap an toan trudc khi
nhap s6 PIN hodc dé thong bao ngudi dung nhan thé, nhan tién sau khi thuc hién
giao dich;

d) Phan mém diéu khién thiét bi, phidn mém giao dich phai dugc thiét 1ap cac
tinh nang chong lai viéc 1§ thong tin thé, that thoat tién do sai sot, gian 1an hodc do
yéu t6 16i k¥ thuat, cic tinh ning bao gom:

- Khi phin mém diéu khién thiét bi chi tién hodc phan mém ghi nhat ky giao
dich dién tir khong hoat dong, ATM phai tuy dong dung hoat dong chirc nang rut
tién va tw dong thong bao 16i vé trung tam;

- Phan mém giao dich trén ATM phai thiét 1ap tinh ning bat budc ngudi dung
phai nhap lai s6 PIN khi thuc hién giao dich ruat tién ti€p theo; cd thong bao nhac
nhd ngudi dung cac bién phap an toan trudc khi nhap sé6 PIN va nhan thé sau khi
thuc hién giao dich.

2. Yéu cau du’(‘)’ng truyén cho ATM

T6 chuc cung cap dich vu ATM thiét lap duong truyén cho ATM phai ngin
chan duoc céc truy cap Internet trir cac két nbi v€ trung tam dé thuc hién giao dich.
Viéc cap nhat ban va 15i hé diéu hanh, phdn mém phong chdng virus va cac cap
nhat khac tai ATM phai duoc thuc hién tai chd hoidc thong qua h¢ thong tap trung
noi bo.

3. Yéu cau vé két ndi lién théng hé théng thanh toan thé

Hop dong, thoa thuan két ndi lién thong hé théng thanh toan thé qua ATM
phai quy dinh dir li¢u dugc ma hoa va trach nhi¢m ctia cadc bén trong viéc dam
bao tinh bi mat ciia khoa dung cho ma hoa. Khoa dung cho ma hoéa phai thay doi
to1 thieu 01 lan/nam.

Piéu 9. Cic yéu cau vé giam sat, an ninh h¢ thong ATM

1. T6 chuc cung cap dich vu ATM phai trang bi phan mém quan 1y tép trung,
theo doi day du ttrc thoi ve tinh trang cia ATM.
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2. T chirc cung cip dich vu ATM c6 bién phap k¥ thuét, hanh chinh dé quan
1y chat ché h¢ thong ATM, phat hién kip thoi cac truy cap bat hop phap, lap dat
trai phép thiét bi sao chép thong tin thé hodc ghi hinh cac thao tac nguoi sir dung

a) C6 hé théng giam sat giao dich trén hé théng thanh toan thé, lién tuc theo
ddi nham phat hién giao dich thanh toan thé dang ngo, gian lan dua vao thoi gian,
vi tri dia 1y, tan suat giao dich, so tién giao dich, so6 lan nhap PIN sai quéa quy dinh
va cac dau hi¢u bat thuong khac dé kip thoi xur Iy va canh bao cho chu thé;

b) Hinh anh ghi dugc ciia camera phai du rd nét dé phuc vu yéu cau giai quyét
tra soat, khi€u nai.

3. Dir liéu nhat ky trén ATM phai dugc san sang truy cép trong thoi gian t6i
thiéu 03 thang va luu trir to1 thi€u 01 nam.

4. T6 chirc cung cap dich vu ATM dam bao cac yéu cau khac vé an toan hoat
dong ATM theo quy dinh cia Ngan hang Nha nudc Viét Nam vé trang bi, quan ly,
van hanh va dam bdo an toan hoat dong cia ATM.

) Chuwong IV
CAC YEU CAU KY THUAT POI VOI MAY POS

Piéu 10. Cac yéu ciu ddi véi may POS

1. TCTTT, TCTGTT va BVCNT phai co6 théa thuan rd vé trach nhiém ciia DVCNT,
bao gom:

a) Quan 1y, bao vé, lap dat may POS tai noi an toan. C6 bién phap phong
chong vi¢c st dung trai phép, trom cap may POS, 1ap dat cac thiét bi doc trom dir
li¢u thé trén may POS;

b) Lip dat ngudn dién, dudng truyén ding theo yéu cau ky thuit cia nha
san xuat;

¢) May POS phai c6 tén va logo caa TCTTT.

2. May POS phai cé chimg nhan xuét x{r va c6 ching nhan chat lugng ctia nha
san xuat.

3. Trén tit ca cac may POS phai c6 s6 dién thoai lién hé cia TCTTT va td
chtrc cung cap dich vu ho trg (n€u co).

4. Ban phim nhap mé PIN phai dat c4c yéu cau néu tai Diéu 13 Thong tu nay.

5. TCTTT, TCPHT phai c6 hé théng giam sat, canh béo cac giao dich bt
thuong (so lugng, gia tri, thoi gian, dia diém giao dich).

Piéu 11. Cac yéu ciu déi véi may mPOS

1. TCTTT, TCTGTT va DVCNT phai ¢ thoa thuan 1& vé tiéu chuan ky thuat
va trach nhiém kiém tra gidm sat hoat dong cua may mPOS dap tng to1 thi€u cac
yéu cau sau:
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a) Yéu cau d6i voi thiét bi thong tin di dong cai dit phan mém mPOS

- Thiét bi khong bi bé khoéa (jailbreaking hodc rooting), tit cac két ndi khong
can thiét cho viéc sir dung thanh toén;

- Thiét 1ap thém céc tinh ning bio mat phong chéng bi mét, trom cap (tinh
nang theo ddi vi tri qua GPS, mé hoéa 6 dia luu trir). Pong thoi, DVCNT phai quan
ly théng tin vé sb serial, phién ban phan mém cua thiét bi.

b) Yéu cau d6i véi phan mém mPOS;

- Phin mém mPOS duoc cai dit theo huéng din cua don vi cung cip giai phap
hoac TCTTT;

- Phan mém mPOS khong dugc phép thanh toan khi thiét bi mPOS khong két
ndi duoc vé trung tam thanh toan thé va khong duogc Iuu trit cac giao dich thé;

- Man hinh mPOS phai hién thi tinh trang san sang phuc vu dé nguoi dung biét;

- Hoa don thanh toan dugc gui dén khach hang qua email, SMS hoic duoc in
ra (khi c6 yéu cau), trong d6 sb thé phai dugc che gidu (chi hién thi tdi da 06 (séu)
s6 dau va 04 (bdn) s6 cudi).

2. TCTTT phai céng bd danh sach cac DPVCNT da ding ky st dung may
mPOS dé chép nhan thanh toan trén website cua don vi hodc cac phuong tién
truyén thong khac (néu co).

Chuong V
BAO VE DU LIEU THE

Piéu 12. Chinh sach an toan bao mat thong tin thé

1. T6 chirc hoat dong thé phai 1ap va cap nhat danh sach cac trang thiét bi phuc
vu thanh todn thé va mé ta churc nang lién quan dén hé thong thanh toan thé.

2. T6 chuc hoat dong thé phai thiét 1ap, cong bd, duy tri va phd bién chinh sach
an toan bao mat trong toan don vi. Panh gia chinh sach an toan bao mat it nhat 01
lan/ndm va cap nhat chinh sach khi thiét bi phuc vy thanh toan thé c6 thay doi.

3. T6 chire hoat dong thé phai thuc hién quy trinh danh gia rui ro it nhat 01
lan/ndm va ngay sau khi h¢ thong c6 thay d6i1 vé so d6 mang, an ninh bao mat, bo
sung hé thong may chu dich vu hodc bo sung, stra doi nghiép vu.

4. T chirc hoat dong thé phai xdy dung va trién khai thuc hién quy dinh vé
viéc sir dung cac cong nghé co rui ro cao (cac truy cap tur xa, mang khong day, su
dung céc thiét bi di dong, email va Internet). No1 dung quy dinh bao gdbm cac yéu
cau sau:

a) Phai duoc ngudi c6 thaim quyén phé duyét trude khi sir dung;
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b) Phai duoc xac thuc bang tai khoan va ma khoa bi mat hodc phuong phap
xac thyuc khac trude khi sir dung;

c) Liét ké va giam sat hoat dong toan bd danh sach cac thiét bi, cong nghé va
nguoi dung duoc cap quyén st dung;

d) C6 phuong phap dé xac dinh dé dang va thuan tién ngudi sd hitu, thong tin
lién hé va muc dich sir dung cua thiét bi (bang cach dan nhan, ghi ma vach hoac
kiém ké cac thiét bi);

d) Xéac dinh pham vi ap dung cong ngh¢ c6 rui ro cao;

e) Xac dinh céc vi tri hé théng mang st dung cong ngh¢ ¢ rii ro cao;

) Ddi voi céac truy cap tir xa phai tu dong ngat két ndi phién lam viéc sau mot
thot gian cu thé khi hé thong khong hoat dong;

h) Chi kich hoat truy cap tu xa cho td chtrc hd trg hoat dong thé khi thyc su
can thiét theo yéu cau va dong thoi phai vo hi€u hoa truy cip ngay sau khi phién
lam viéc két thic;

i) Khi cAp quyén truy cép tir xa vao dir liéu chii thé phai thuc hién cac bién
phép ky thuat cam sao chép, di chuyén va luu trit dit li¢u chu thé vao cac 6 cung,
phuong tién mang tin, thi€t bi ngoai vi. P61 véi truong hop dac biét can thuc hi¢n
sao chép, di chuyén, luu trtr dit 1iéu chu thé bang truy cép tir xa, phai quy dinh 1o
rang trach nhiém béao v¢ dir liéu chu thé theo cac quy dinh tai Thong tu nay.

5. T6 chutrc hoat dong thé phai quy dinh rd rang trach nhiém bao vé an toan
bao mat dir liéu thé doi véi cac td chiurc, ca nhan thuoc don vi minh va cac bén
lién quan.

6. Phan cong nhiém vu trong quan 1y ddm bdo an toan thong tin thé

a) Giam sat va phan tich cac thong tin, canh bao vé rili ro an ninh thong tin va
chuyén thong tin dén bo phan c6 trach nhiém dé phoi hop giai quyét;

b) C6 bién phap tmg pho su cb kip thoi dé kiém soat dugc moi tinh hudng;

¢) Quan 1y tai khoan nguoi dung trén hé thong;

d) Giam sat va kiém soat toan bo truy cap dén dir lidu;

d) Viéc phan cong dugc lap thanh van ban.

7. Td chirc hoat dong thé phai thuc hién dao tao nhan thic vé an ninh bao mat
thé cho nhan vién khi méi tuyén dung va dinh ky it nhat 01 1an/nam cho toan bo
nhan vién; phai kiém tra, kiém soat ddm bao nhan vién trong don vi nhéan thic
duoc cac chinh sach an toan bao mat thé.

8. T6 chirc hoat dong thé phai thiét 1ap va duy tri quy trinh, chinh sach quan Iy
to chtrc ho trg hoat dong thé co6 chia sé dit li¢u hodc c6 anh hudng dén an toan bao
mat dit li€u thé. Quy trinh, chinh sach quan ly dap ung t61 thi€u cac yéu cau sau:
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a) Cap nhat danh sach td chirc hd tro hoat dong thé;

b) T6 chire hoat dong thé phai thuc hi¢n lya chon cac td chirc hd trg hoat dong
thé trude khi ky két, thoa thuan hop dong. Qua trinh lya chon phai thé hién rd yéu
cau cta don vi ddi véi td chirc hd tro hoat dong thé, hd so dap tmg yéu cAu cua to
chirc hd tro hoat dong thé phai dép ing an toan bao mat thong tin thé;

¢) Hop ddng véi cac td chirc hd tro hoat dong thé phai quy dinh rd trach nhiém
cta td chtrc hd trg hoat dong thé tuan thu cac quy dinh co lién quan tai Thong tu
nay. Phai c6 cam két bang van ban cac diéu khoan va trach nhiém trong dé to6 chuc
hd tro hoat dong thé cung cap dich vu co trach nhiém ddm bao an toan bao mat
thong tin thé trong cac dich vu minh cung cap hodc luu gift, xur 1y, trao doi thong
tin. Cam két phai néu o pham vi cung cép va dich vu duoc t6 chirc hd tro hoat
dong thé cung cap;

d) T6 chirc hoat dong thé phai té chirc quan 1y, cap nhét thong tin vé cac to
chirc hd trg hoat dong thé dap tmg theo cac yéu cau Thong tu nay.

9. T6 chuc hoat dong thé phai xay dung quy trinh va thyc hién tng pho cic su
cd dé dam bao xur Iy duoc ngay khi ¢6 su ¢b xay ra. Quy trinh tmg pho su cd dap
ung toi thiéu cac yéu cau sau:

a) Vai tro, trach nhiém, truyén thong va lién lac cua cac ca nhan, td chirc trong
truong hop xay ra xdm pham hé théng;

b) C6 kich ban cu thé dé tmg pho su cd;

¢) C6 kich ban phuc hoi va dam bao hoat dong lién tuc;

d) Co6 kich ban sao luu dir liéu;

d) Kiém thtr quy trinh t6i thiéu 01 lan/nam;

e) Phan cong nhan sy cu thé dé sin sang ung pho su cd 24/7;

g) Thuc hién céc chuong trinh ddo tao cho nhan vién dé dap tng cong viéc ing
pho su ¢ vé an toan bao mat thé;

h) Quy trinh Gng pho sy ¢d bao gém céa cac canh bao tir hé thong giam sat an
ninh (cdc hé thong phat hién, phong chong xam nhap, thiét bi tuong lira va hé
théng giam sat tinh toan ven cua cac tép tin dir liéu);

i) Thuc hién sira d6i va hoan thién quy trinh Gng pho su ¢ thong qua céc bai
hoc kinh nghiém va dép tng su phat trién vé cong nghé thong tin.

Piéu 13. Cac yéu cau doi véi ban phim nhép sé PIN

1. Ban phim dung dé nhap s6 PIN phai ty huy dugc cac thong tin nhay cam luu
trir trong d6 bao gom cac khdéa ma hoa, PIN, ma khoa bi mat va khong thé khoi
phuc lai dugc thong tin nay khi bi xam nhap vt ly.
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2. Am thanh khi g& mot phim khéng phan biét duoc véi Am thanh khi g& phim
khac. Ngoai ra khong thé xac dinh dugc bat ky ky tu PIN nao dugc nhap bang cach
theo doi di¢n tu, dién nang ti€u thu.

3. S6 PIN phai dugc mi hoa ngay sau khi nhap xong (nguoi dung 4n Enter).
B6 nhd dém tu dong dugc x06a sau khi giao dich két thic hodc hét thoi gian cho.

4. Céc tinh nang an toan ciia ban phim khong bi thay ddi béi diéu kién moi
truong, di€u kién van hanh.

Diéu 14. Bio v¢ vung luu trit dit ligu thé

1. Luu trit, phuc hoi, hity thong tin, dit liéu thé

a) Thuc hién chinh sach, thu tuc, quy trinh luu trit va huy dir li¢u chu thé; han
ché luong dir li¢u, thoi gian can luu trir ddp Umg theo yéu cau nghiép vu va quy
dinh cua phap luét vé luu trit; hang quy thuc hién xac dinh va xda an toan dir licu
chu thé vuot qué thoi gian can luu trir; tuan tha cac quy dinh vé luu trir dir liéu chu
thé, bao gom cac quy dinh vé thoi han bdo quan ho so, tai li¢u Iuu trir trong nganh
ngan hang;

b) Dit liéu xéc thuc thé phai dam bao: Giit bi mat trong hoat dong in an, phat
hanh thé; cd nhan hodc t6 chtrc khi xur ly dit licu xac thyc thé phai cam két khong
tiét 10 thong tin; khong Iuu trit dir liéu xac thuc thé sau khi da xac thuc, ké ca thong
tin da ma hoa tai giao dich dén, céc tap tin dir liéu nhat ky, tap tin lich su, tap tin
theo doi, cac bang so do dit li¢u va cac ndi dung co s¢ dit licu;

c) S6 thé phai dugc che glau khi hién thi va chi duoc hién thi day du khi c6
yéu cau ciia co quan c6 thim quyén hodc chit so hiru hgp phap ciia thé; s6 thé phai
dam bao khong doc duoc tai cac noi luu trir;

d) Bam bao sb thé khong doc dugc tai cac noi luu triv béng cach st dung mdt
trong cac phuong phap sau:

- Phuong phép sir dung ham bam mot chiéu (ham hash) dya trén thuat toan ma
hoa manh;

- Phuong phap phan tach, cit b6t dit liéu dam bao khong doc duoc toan bo di
li¢u khi luu trir trén cac tap tin, co s& dir 1i€u, dir liéu nhat ky;

- Str dung hé théng mat ma st dung mot lan, trong d6 dam bao thiét bi nhan
ma phai dugc gilr bi mat;

- Phuong phap ma hoéa manh véi quy trinh va tha tuc quan 1y khoa phai dugc
tuan thu;

- Str dung phuong phap ma hoa 6 dia trong d6 dam bao thyc hién mi hoa cac
tap tin thong qua co ché riéng biét va doc 1ap vdi co ché ki€m soat truy cap va xac
thuc trén nén hé diéu hanh c6 san.
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2. Quy dinh ma hoéa dir li¢u tai vung luu trir dir li€u thé

a) Cac khoa dung trong ma hoa phai dugc luu trit va c6 bién phap dam bdo an
toan tranh nguy co 10 thong tin:

- Gi6i han s6 luong ngudi co quyén truy cap dén khoa ma hoa;

- L}Iu giit cac khoa riéng dung dé ma hoéa, giai ma dit liéu chi thé trong moi
thoi diém theo mot trong cac phuong thuc sau:

+ Luu trit trong thiét bi chuyén dung hodc thiét bi bao mat PIN trong giao dich;

+ Luu giit khoa thanh tdi thiéu hai phan riéng biét.

+ Thuc hién rpﬁ hoa khoa bang thuat t9én phai manh biang hoic manh hon
thuat toan dl‘mg dé ma hoa dir liéu. Khdéa dé ma hoa khoa phai dugce luu trit tdch
biét vo1 khoa dé€ ma hoa dir liéu;

b) Ban hanh quy trinﬁh thue hién tit ca cac cong Yiéc lién quan dén quan ly
khoéa va thu tuc ma héa d€ ma hoa dir li¢u chu thé bao gom:

- Qua trinh tao ra cac khoa ma hoa;

- Phan phéi khéa ma hoa;

- Luu gittr khéa ma hoa;

- Pinh ky thay d6i cac khoa khi hét vong doi sir dung;

- Thay thé hodc thu hdi cac khéa khi c6 nghi ngd bi 16, bi stra d6i.

¢) Quan 1y khoa ma hoa phai dap tmg tdi thiéu cac yéu cau sau:

- Néu sir dung cac khoa mﬁ hé?, dudi dang bém, 10 (qlear text) phai (Eém bao
khoa nay d‘u’qc chia thanh nhi€u phan quéan 1y boi toi thiéu hai ngudi, moi nguoi
giltt mot phan khoa ma hoa;

- Ngin ngira viéc thay thé cac khoa ma héa khi chua dugc phép;

- Phai quy dinh r0 trach nhiém ctia ngudi gitt khéa ma hoa.

Piéu 15. Ma hoa dir li¢u thé trén dwong truyén qua mang bén ngoai

" 1. Str dung cac phuong thirc ma hoa va ca%c giao thirc bao mat thich hop (tdi
thiéu cac giao‘thl'rc SSL/TLS, SSH, IPSEC) dé bao vé dir liéu xac thuc thé trong
qua trinh truyén théng tin qua mang két noi véi bén ngoai (mang internet, mang
khong day, mang truyén thong di dong va cac mang khac).

2. Khi gtr §6 thé dén nguoi sir dung thong qua thong diép dién tir, s6 thé phai
dugc ma hda bang phuong phédp ma hdéa manh.

Diéu 16. Han ché quyén truy cip dén dit liéu thé

1. Céac truy S:aflp va {‘ﬁ’ Iy trén dit liéu thé phai dam bao dugc phan quyén ding
va & muc to1 thi€u du dé thuc hién nhiém vu cuia tung ca nhan.



CONG BAO/S6 147 + 148/Ngay 23-01-2015 77

2. Xay dyng chinh sach han ché quyén truy cdp tir xa, tir ving mang bén ngoai
vao hé¢ thong. Gidm sat hoat dong, ghi nhat ky thoi gian truy cdp vao hé thong.

3. Viéc cdp quyén truy cdp cic hé théng thanh toan thé phai duoc ngudi co
tham quyén phé duy¢t bang van ban.

4. Thiét 1ap bién phap, hé théng kiém soét truy cap cho toan bd cac thiét bi
phuc vu thanh toan thé, ddm bao gio1 han cac truy cap theo ding chirc trach, nhi¢m
vu dugc giao; cac truy cap khong hop 1€ phai bi loai bo.

Piéu 17. Han ché quyén truy cap vat ly téi dir li¢u thé

1. Thuc hién cac kiém soat ra, vao t&i khu vuc dit hé théng thanh toan thé,
trung tam dir li¢u thé, cadc moi truong vat Iy co dir li¢u thé:

a) Thiét 1ap kiém soat cac diém két ndi mang co day va khong day tai cac khu
vuc cong cong dam bao gidi han quyén truy cap. Ki€ém soat viéc truy cap vat ly cac
thiét bi di dong, céac thiét bi truyén thong, thi€t bi mang va cac duong dién thoai,
vién thong;

b) St dung camera hodc c6 bién phap khac dé giam st truy cap vat 1y t6i khu
vuc phong may chu, khu vyc in an phat hanh, noi luu trit, xtr Iy dir liéu chu thé.
Cac dir liéu giam sat phai dugc luu trir to1 thiéu 03 thang.

2. Xay dyng thi tuc dé nhan biét dugc nhan vién va cic ca nhan bén ngoai (t6
chtrc ho trg hoat dong thé, khach) dén lam viéc bao gom:

a) Thu tuc dé nhan biét nhan vién méi, c4 nhan bén ngoai;

b) Thu tuc dé thay ddi cac yéu cau truy cap va thu hdi quyén truy cip ctia nhan
vién khi thoi viéc, cac cd nhan bén ngoai khi hét han.

3. Kiém soat truy cap vat Iy d6i voi nhan vién khi dén phong may chu, khu vyc
in 4n phat hanh the, noi luu trit, xir 1y dit liéu chu thé dép tng yéu cau sau:

a) Truy cap phai duoc cAp quyén dua trén yéu cau cong viéc ciia mdi c4 nhan;

b) Quyén truy cdp phai dugc thu hoi ngay khi cong viéc két thuc, tit ca cac
cong cu dung dé truy cap (chia khoa, thé truy cdp) phai dugc thu hoi hodc vo
hiéu hoa.

4. Thye hién cac thu tuc dé nhan dién va cép phép cho cac ca nhan bén ngoai
khi ra vao khu vuc luu trit, xtr Iy dit li¢u chu thé

a) Cac ca nhan bén ngoai phai dugc cho phép trudc khi vao va dugc gidm sat
toan thoi gian tai khu vuc luu trit, xtr Iy dir li¢u chu thé;

b) Cac ca nhan bén ngoai phai dugc nhan dién bang thé hodc phuong thirc
khac c6 thot han hi€u luc va phai nhan dién dugc bang mat thuong;

¢) Cac ca nhan bén ngoai phai dugc yéu cau thu hoi thé hodc phuong thirc
nhan dién khac trude khi ro1 khéi don vi hodc khi hét thoi gian hi¢u luc;
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d) Nhat ky ra, vao ctia c4 nhan bén ngoai phai dugc luu gitt bang cac hinh thirc
van ban hoac dién tu to1 thiéu 01 nam.

5. Phuong tién chira dit liéu sao luu cua hé thong thanh toan thé phai bao quan
tai noi an toan. Pia di€ém bao quan phai dugc kiém tra ddm bao cac diéu kién an
toan it nhat 01 lan/nam.

6. Dam bao an toan cac tai san vat 1y, cac thong tin, hd so quan trong lién quan
dén hoat dong thé, phuong ti¢én mang tin. Kiém soat viéc van chuyén phuong ti¢n
mang tin ddm bdo an toan dir li¢u thé. Phai dugc ngudi cd tham quyén phé duyét
trude khi ban giao, di chuyén, phan phoi cac phuong tién mang tin.

7. Thuc hién kiém soat chat ché viéc luu trit va truy cap téi phuong tién mang
tin. Tién hanh kiém k€ tai san, cdc phuong tién mang tin toi thiéu 01 lan/nam.

8. Céc thiét bi doc dir lidu thé phai dugc giam sat bao vé€ dam bdo cac yéu
cau sau:

a) Thuong xuyén cap nhat danh sach cac thiét bi, cac thong tin vé nha san xuét,
mau thiét bi, noi dit thiét bi, ma thiét bi (serial, product number);

b) Pinh ky kiém tra cac bé mit ctia thiét bi nhdm phat hién gida mao hodc cac
thanh phan bi gan thém vao bang cach kiém tra cac dac diém dé nhan dang hoac so
serial cua thiét bi;

¢) Ngudi quan 1y, st dung thiét bi phai duoc dao tao dé nhan biét cac nguy co
gid mao hodc thay thé trén thiét bi nham danh cap thong tin thé. No1 dung dao tao
bao gom:

- X4c minh danh tinh t6 chirc hd tro hoat dong thé trude khi cho phép tham gia
vao qua trinh stra chira, bao tri, khac phuc 16i cua thiét bi;

- Kiém tra, xdc minh thiét bi trudc khi cho phép cai dit, thay thé hodc hoan tra
thict bi;

- Nhan biét dugc nguy co, hanh vi dang ngd xung quanh thiét bi;

- Bao c4o cac nguy co, hanh vi gid mao hodc thay thé trai phép thiét bi dén
nguoi cd tham quyéen.

9. Pha huty ho so, tai liéu chta dit liéu thé bang hinh thire cit thanh cac miéng
nhd, dot hoac nghién nat ddm bao dir li€u thé khong thé doc hodc tai tao lai.
Phuong tién mang tin dién tir chtra thong tin chu thé dugc huy bang cac chuong
trinh x6a dir liéu chuyén dung hoac bang cac bién phap huy vat 1y, khir tr ddm bao
dr li€u chu thé khong thé doc va khoi phuc.

Piéu 18. Giam sat, bao vé va kiém tra cac trang thiét bi phuc vu thanh
toan thé

1. Theo doi va gidm sat toan bd truy cap tdi tai nguyén va dir liéu chu thé
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a) Thuc hiég ghi d}i’ ljéu nhat ky toan bd truy cap dén cac thiét bj phuc vu
thanh toan thé dé luu vét tat ca cac hanh vi cia nguoi st dung;

b) Thuc hién tu dong ghi dit ligu nhat ky truy cap dén toan bo thiét bi phuc vu
thanh toan thé dé xac dinh la1 cac su kién sau:

- Tét ca truy cap ciia nguoi st dung dén dit liéu chil thé;

- T4t ca hanh dong ctia ngudi sir dung c6 tai khoan dic quyén;

- Céc truy cap dén toan bo dir liéu nhat ky;

- Céc cb gang truy cap khong duoc phép vao hé thong;

- Quan ly nguoi su dpng (bao gom céac su kién tao moi tai khoan va nang
quyén quan tri, cac thay doi hodc xoa tai khoan cua tai khoan quan tri);

- Khéi tao, chim dut hodc tam ngung viéc ghi dir li¢u nhat ky;

- Khéi tao hodc xda cac dir liéu, tai nguyén, chirc nang, dich vu trén thiét bi
phuc vu thanh toan thé.

¢) Di liu nht ky ciia moi sy kién (quy dinh tai Piém b Khoan 1 Diéu nay)
bao gom toi1 thiéu cac thong tin sau:

- Binh danh nguoi stir dung;

- Loai su kién;

- Ngay, thang va tho1 gian;

- Trang thai thanh cong hoac thét bai;

- Ngudn gbc cua su kién;

- Tén hoac dinh danh cua dir li¢u, tai nguyén hoac chirc nang, dich vu bi anh
huong bdi su kién.

d) Phai c6 hé thong dong bd thoi gian dbi v6i hé thong may chii, hé thong
ATM phuc vu thanh toan thé;

d) Bao v¢ cac dir liéu nhat ky:

- G161 han quyén dugc xem dir li€u nhat ky tdi thiéu theo nhu cau cong viéc;

- Bao v€ cdc tap tin dir liéu nhat ky nham tranh stra doi trai phép;

- Sao luu dir liéu nhat ky dén cac may cha tap trung hodc phuong tién mang tin;

e) T6 chirc hoat dong thé phéi ‘Sﬁ’ dung cong cu dév giam sat tinh toan ven cua
tap tin dir li¢u nhat ky hodc phan mém phat hi¢n thay déi dir li¢u nhat ky;

g) T6 churc hoat dong thé phai tiéq hanh xem xét, danh gia cac di ligu nhat ky
va cac su kién an ninh trén toan bo thiét b1 phuc vu thanh toan thé dé xac dinh hoat
dong bat thuong, hoat dong nghi ngd bang cach sﬁ:’ dung cac cong cu phan tich,
khai thac va canh bao dua trén dir liéu nhat ky, cu thé nhu sau:
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- T6 chire hoat dong thé phai danh gia hang ngay t6i thiéu cac ndi dung dit liéu
nhat ky sau:

+ Toan bd cac su kién vé an toan bao mat;

+ Céc dir liéu nhat ky cta hé théng luu trit, xtr Iy, truyén nhan thong tin thé;

+ Cac dir liéu nhat ky ctia cac trang thiét bj an toan bao mat cho hé théng (cac
thiét bi tuong lra, h¢ thong phat hi¢n xam nhép, phong chong xam nhap, cac may
chu xéc thuec).

- T6 chirc hoat dong thé phai danh gia toan bo dir liéu nhat ky theo quy ché an
toan bao mat va quy dinh vé quan 1y rui ro caa don vi. Panh gia dit liéu nhat ky t6i
thiéu 01 1an/nam;

- Trong qua trinh danh gia dir liéu nhat ky, phai theo doi xir 1y cac su kién
ngoai I¢ va sy kién bat thuong da phat hi¢n duoc.

h) Dit liéu nhat ky phai dugc luu trit true tuyén téi thiéu 03 thang dé sin sang
truy cap va sao luu t61 thiéu 01 nam.

2. Kiém tra vé an ninh hé thong thanh toan the

a) TO chirc hoat dong thé phai thuc hién kiém soéat cac diém truy cip mang
khong day. C6 danh sach cac di€ém truy cdp khong day (néu co) dugc phép két ndi
vao mang cua don vi, giai thich rd muc dich st dung va dugc ngudi cé tham quyen
phé duyé¢t. Binh ky hang quy ra soat cac di€m truy cap mang khong day két nodi
vao mang ndi bo cua don vi;

b) T6 chirc hoat dong thé phai do quét, danh gia cac 16 hong bao mat hé thdng
cong ngh¢ thong tin tir bén trong va bén ngoai mang don vi toi thiéu 01 1an/quy va
ngay sau khi c6 bat ctr thay d61 quan trong nao trong hé¢ thong (bao gom: b6 sung
thém cac thiét bi; thay d61i mdé hinh mang; cac thay doi chinh sach truy cadp cua
thiét bi tuong Itra; nang cap, cap nhat h¢ diéu hanh, ing dung). Thuc hi¢n khac
phuc ngay cac 16 hong bao mat & muc dd cao dugc xac dinh theo Khoan 1 Diéu 5
Thong tu nay;

¢) T6 chirc hoat dong thé phai t6 chirc dién tap kich ban thir nghiém xam nhap
theo cac yéu cau sau:

- Thur nghi€ém xam nhap toan bd cac h¢ théng co luu trir, xu ly dit li¢u chu thé;

- Thyc hién thir nghiém xam nhép tir bén trong va bén ngoai hé thng it nhit
01 lan/ndm va ngay sau khi cé su thay doi quan trong trong hé thong hodc phat
hién duoc cac 16 hong sau khi do quét;

- Thir nghiém x4m nhéap hé thong dua trén cac huéng dan cia cac t6 chirc uy
tin v€ hoat dong thir nghi€ém xam nhap va an toan bao mat;

- Thtr nghiém xam nhép khai thac cac 16 hong duoc liét ké tai Khoan 5 Diéu 5
cua Thong tu nay;
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- Thtr nghiém xam nhap d6i voi ca mirc mang va muirc tng dung;

- Panh gia va xem xét cac mdi de doa va 16 hong bao mat da xay ra trong 12
thang qua;

- Luu trit theo ché d6 mat két qua thir nghiém xam nhap va két qua hanh dong
khac phuc;

- Cac 16 hong c6 thé bi khai thac dugc phat hién duoc trong qua trinh thir
nghiém xam nhép phai duge khic phuc va kiém tra lai ddm bdo cac 16 hong duoc
khac phuc.

d) T6 chtic hoat dong thé phai str dung hé thong phat hién va phong chdng xam
nhdp dé phat hién va ngan chdn cac xam nhép trai phép vao hé thong mang, giam
sat toan bd cac truy cap dén moi truong dir li¢u chu thé va canh bdo cho nguoi
quan tri cac nguy co bi xdm pham. Céc thi€t bi phong chong xam nhép phai duoc
cap nhat cac dau hi€éu ma doc maéi tir nha cung cap;

d) T6 chuc hoat dong thé phai kiém tra tinh toan ven ddi véi cac dir lidu quan
trong (cac tap tin hé thong, cac tap tin cau hinh, cac tap tin nd1 dung) té1 thiéu
hang thang.

Diéu 19. Yéu ciu vé dam bdo hoat dong lién tuc

1. T6 chirc hoat dong thé xay dung quy trinh khic phuc su cd, quan 1y rui ro
doi véi h¢ thong thanh toan thé, dinh ky tién hanh ra soat, cap nhat quy trinh t61
thiéu 01 lan/ndm.

2. Hé théng cong nghé thong tin phuc vu cho hoat dong thanh toan thé phai
dam bao kha ning du phong tai chd va du phong tham hoa. Hé thong du phong
tham hoa phai thay thé hé thong chinh trong thoi gian khong quéa 04 gio ké tuir khi
hé thong chinh bi sy co.

3. T6i thiéu 02 1an/ndm, hé théng thanh toan thé phai dugc chuyén hoat dong
tir hé thong chinh sang hé thong du phong dé dam bao tinh dong nhat va san sang
cua h¢ thong du phong.

‘ Chuwong VI
PIEU KHOAN THI HANH

Diéu 20. Ché d bao cio

Céc t6 chirc hoat dong thé co trach nhiém gui bao cao vé Ngan hang Nha nudc
Vi¢t Nam (Cuc Cong nghé tin hoc) nhu sau:

1. B4o céo dinh ky hang nam vé viéc thuc hién cac quy dinh tai Thong tu nay:

a) Thot han gtri bao cao trude ngay 15 thang 11 hang nam,;
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b) Hinh thirc giri bao cdo va mau bao céo theo hudng dan cua Ngan hang Nha
nuoc Viét Nam (Cuc Cong nghé tin hoc).

2. B4o c4o dot xuét khi Xdy ra vy viéc méat an toan d6i v&i hé théng thanh
toan thé:

a) Thoi han giri bao co: Trong vong 10 ngay ké tir ngay vu viéc duge phat hién;

b) N6i dung bao céo bao gdm: ngay, dja diém phat sinh vu viéc; nguyén nhan
vu viéc; danh gia rui ro, anh huong d6i v6i hé thong thanh toan thé va nghiép vu
tai noi xay ra vu vi¢c va nhiing dia diém khac c6 lién quan;

¢) Céc bién phép to chtrc da tién hanh dé ngan chin, khac phuc va phong ngira
rui ro; kién nghi, dé xuat.

Piéu 21. Hiéu lwc thi hanh

Thong tu nay c6 hiéu luc thi hanh ké tir ngay 01/4/2015.

Piéu 22. Quy dinh chuyén tiép

T6 chirc hoat dong thé co cac trang thiét bi thanh toan thé da duoc lap dit
trudc ngay Thong tu nay c¢d hi€u luc phai ra soat, xay dung cac phuong an xir 1y,
trong d6, néu rd cac yéu cau chwa dap tng, bién phap va thoi han thuc hién dé dap
g day du cac yéu cau tai Thong tu va giri Ngan hang Nha nuéc (Cuc Cong nghé
tin hoc) trude ngay 01/7/2015.

Ngan hang Nha nudc Viét Nam (Cuc Cong nghé tin hoc) xem xét phuong an
xtr 1y, yéu cau to chirc hoat dong thé sira doi, bo sung phuong an xt Iy bao gdbm ca
thoi han thue hién (néu thdy chua dap ing dugc yéu cau hoic chua dam bao tinh
kha thi) va céc bi¢n phap trong phuong an xur 1y; gidm sat thuc hién phuong an xu
1y cua cac t6 churc hoat dong thé.

T chirc hoat dong thé c6 trach nhiém thuc hién phuong an xir 1y, stra doi, bd
sung va thuc hién phuong an xur 1y theo ¥ kién ctiia Ngan hang Nha nudc Viét Nam
(néu co).

Piéu 23. Trach nhiém to chirc thue hién

1. Cuc Cong nghé tin hoc c6 trach nhiém theo doi, kiém tra viéc thuc hién
Thong tu ndy va giri két qua kiém tra cho cac don vi lién quan dé xir 1y.

2. Co quan Thanh tra, gidm sat ngdn hang c6 trach nhiém thanh tra, gidm sat
cac t6 chuc, ca nhan c6 lién quan trong viéc thyc hién Thong tu nay va xir Iy vi
pham theo quy dinh cia phap luat.

3. Ngan hang Nha nudc chi nhanh tinh, thanh phd truc thudc Trung wong cd
trach nhiém kiém tra, giam sat, xt 1y vi pham theo tham quyén ddi véi hoat dong
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ATM, POS trén dia ban theo cac quy dinh tai Thong tu nay va guri két qua kiém tra
vé Ngan hang Nha nuéc Viét Nam (qua Cuc Cong nghé tin hoc).

4. Tha truéong cac don vi lién quan thudc Ngan hang Nha nudc Viét Nam;
Giam dbc Ngan hang Nha nudc chi nhanh tinh, thanh phd truc thudc Trung wong;
Chu tich Hoi ddng quan tri, Tong giam ddc (Giam déc) cac td chirc hoat dong thé
c6 trach nhiém t6 chirc thuc hién Thong tu nay./.

KT. THONG POC
PHO THONG POC

Nguyén Toan Thing
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